
комплектность и обозначение документов, разрабатываемых на стадиях создания автоматизированных 
систем.

ГОСТ 34.003-90 «Информационная технология. Комплекс стандартов на автоматизированные 
системы. Автоматизированные системы. Термины и определения» устанавливает термины и определения 
основных понятий в области автоматизированных систем (АС) и распространяется на АС, используемые в 
различных сферах деятельности (управление, исследования, проектирование и т.п., включая их сочетание), 
содержанием которых является переработка информации.

ГОСТ 34.603-92 « Информационная технология. Виды испытаний автоматизированных систем» 
Настоящий стандарт распространяется на автоматизированные системы (АС), используемые в различных 
видах деятельности (исследование, проектирование, управление и т.п.), включая их сочетания, 
создаваемые в организациях, объединениях и на предприятиях. Стандарт устанавливает виды испытаний 
автоматизированных систем и общие требования к их проведению. Испытания автоматизированной 
системы представляют собой процесс проверки выполнения заданных функций системы, определения и 
проверки соответствия требованиям технического задания количественных и (или) качественных 
характеристик системы, выявления и устранения недостатков в действиях системы, в разработанной 
документации.

Итак, интенсивное развитие средств вычислительной техники инициировало широкое развитие, 
повсеместное внедрение и использование корпоративных порталов. Он, в свою очередь, формирует 
открытую и прозрачную информационную среду, в которую включены информационные ресурсы, 
приложения и системы различных подразделений организации. Автоматизация процессов обработки данных 
в нем позволяет повысить оперативность взаимодействия и протекания процессов обмена данными.
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Аннотация. В статье рассматривается стойкость дополнительной информации, закодированной в 
монохромные изображения, для которых оценивалось качество внедрения на основе изменений 
коэффициентов ДКП в разных частотных областях изображения.

Ведение электронного документооборота, подразумевает обработку документов не только в 
текстовом виде, но и в виде изображений. При этом возникает задача сортировки и защиты документации, 
которая предполагает кодирование в структуре документа дополнительной информации. Естественно 
целесообразно кодировать дополнительную информацию без увеличения объема. Такое кодирование 
возможно при использовании методов стеганографии. Недостатком методов стеганографии при увеличении 
объема кодируемой информации является возникновение специфических искажений, соответствующих
выбранному методу и уменьшение стойкости информации к цифровым преобразованиям.

Известно прямое дискретное косинусное преобразование (формула 1) и обратное дискретное 
косинусное преобразование (1).

Прямое ДКП:
Ф = D • F • Dr (1)

где F -  блок изображения размера [N х M ] , со значениями пикселей f n т ;

Ф -  блок коэффициентов дискретного-косинусного преобразования; 
размера [U  х О ] , со значениями фию ;

D -  матрица дискретного-косинусного преобразования (ДКП), D = \du 0 j,

u = 1,2,..., U 0 =  1,2,..., О .

Обратное ДКП:
F = Dr • Ф  • D (2)

где F -  блок изображения, восстановленного из частотных коэффициентов ДКП.

к{2п + 1)м cos к{2т +1)0
[ 2N [ 2M

(3)

1 N  M
d iu ,0 )= —r Ciu)c i0 )  Z  Z cos

VN  xM  n = 1m = 1
где u , 0  -  шаг дискретной частоты u = 1,2,. . . ,U  0  = 1 ,2 , . ,  О ; C (/) -  коэффициенты:

\~ Г ’1 = 1C(I) = -j v  2 , l соответствует u или 0 . (4)
1, l > 1

Матрица D, состоящая из элементов (3), хранит набор ортогональных функций косинуса в 
дискретном виде, которые необходимы для осуществления преобразования (1) и (2). Этот математический 
аппарат положен в основу метода Коха-Жао.

На рисунке 1 представлена известная частотная модель изображения, в которой осуществлено 
разделение матрицы коэффициентов ДКП на частотные области. Так, самые низкие частоты расположены в 
левом верхнем углу изображения, а высокие частоты -  в правом нижнем. Известно, что наиболее 
эффективным является кодирование информации в области средних частот, так как низкие частоты 
содержат наибольшую часть энергии изображения и внесение изменений будет визуально заметно, а 
высокие наиболее подвержены искажениям, вносимых цифровыми преобразованиями, в частности 
операциями округления при сохранении на носитель информации. Они так же наиболее сильно изменяются 
при других процедурах обработки изображений.
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Рисунок 1 -  Модель разбиения DCT на частотные области

Алгоритм кодирования дополнительной информации построенный на методе Коха-Жао:
1) из исходного изображения F размером M  х K ] выделяем блок [8 х 8];
2) для значений пикселей выделенного блока получаем коэффициенты ДКП:

Ф = D • F • Dr.
3) в выделенном блоке выбираем коэффициент ДКП ф{ ■, задавая его координаты ii,J);
4) кодируем бит информации bm е {0,1}, т = 1,2,...,M  в выбранном коэффициенте ф, 

замены знака, принадлежащего коэффициенту ДКП;
ф ,J = i2 • bm -  1) \ фг,j| ,

~  eгде ф  -  измененный в соответствии с кодируемым битом т коэффициент ДКП;
5) осуществляем обратное ДКП-преобразование:

F = Dr • Ф • D.
6) все преобразованные блоки объединяем в изображение F с закодированной информацией.
7) Запись изображения.
Алгоритм декодирования дополнительной информации построенный на методе Коха-Жао:
1) изображения с закодированной информацией разбиваем на блоки F размером [8 х 8];
2) для каждого блока осуществляем разложение на коэффициенты ДКП:

Ф = D • F • Dr
3) декодируем бит:

~m = i?igniA j )+ 1)/2 
где s i g n i  )  -  операция определяющая знак ф . . ; bm - значение декодируемого бита.

hj путем
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Метод Коха-Жао, использующий дискретно-косинусное разложение приводит к искажениям не 
позволяющим почитать символы, поэтому емкость изображения при стеганорафическом кодировании невелика, 
при этом стойкость внедренной информации в три раза выше.

Для определения эффективности работы метода использовались показатели оценивающие искажения, 
вносимые в изображение при их кодировании и декодировании стеганографическим методом. Для выявления 
статистики, были посчитаны следующие метрики, базирующиеся на отличие между контейнером -  оригиналом и 
контейнером результатом.

Среднеквадратическая ошибка (mean squared error -  M S E ), отражает изменение энергии пикселей:

MSE = 7 ^  £  £  J ‘ . „  -  А т )■ (5)
K •M  к=1 т = 1

где f k т -  пиксель исходного изображения; / кт -  пиксель изображения содержащего дополнительную 
информацию; M  -  количество пикселей в столбце; K  -  количество пикселей в строке.

Оценка определяющая порядок изменения энергии по отношению к общей энергии (signal-to-noise ratio -
SN R ):

2552
SNR = 10 • log, о . (6)10 MSE

Коэффициент корреляции (р ), оценивающий степень схожести двух изображений, по нормированной 
взаимной энергии этих сигналов:

M K 1 M K M K ~  1 M K ~  

£ £ ( f -к. - 7 7 ^ £ £ U  E L I ~т к - 7 7 ^ 7 £ £ U
т=1 к=1 V M  • K  т =1 к=1 У т =1 к=1 V M  • K  т =1 к=1

Р  = (7)
M K 1 M K M K ~  1 M K ~

,  £ £ ( f.>  - 77 т 7 Т А к I L £ ( 'L, - т ^ £ £ 7.„
У т=1 к=1 V M • K т=1 к=1 У т=1 к=1 V M • K  т=1 к=1

Качество изображения (I F )

JF  = 1 - £  ( Л т -  f к ,т  ) 2 /  £  ( / к,, ) ’ ■ <*)
к ,т /  к ,т

Нормированная взаимная корреляция (NC):
M  K /  \  /  M  K , V

N C  =  £  £  ( / т , к  • 7 т , к  ) / £  £  ( j  i ) .

т = 1  к = 1  /  т = 1  к= 1

(9)

II || 2Энергия фрагмента ( F ):

M  K
2

) . (10)
т = 1  к = 1

Стоит отметить формула (7) относится к группе показателей основанных на корреляции между 
оригинальным и синтезируемым изображением. Формулы (5) и (6) относятся к разностным показателям искажения. 
В основу данных выражений положен принцип различия между оригинальным и синтезируемым изображением. 
Формула (8) относятся к разностным показателям искажения. Формула (9) относится к группе показателей 
основанная на корреляции. По моему мнению на восприятие искажений влияет энергия фрагмента формула (10). В 
основу данных выражений положен принцип различия между оригинальным и синтезируемым изображением. 

Вероятность ошибки (B E R):

BER = 1  £  (ь.  ® ' т  ) . (11)
N  т=1

2

2

242



где N  -  количество кодируемых/декодируемых бит; ® -  операция «сумма по модулю два»; Ь т -  кодируемый 
бит; Й -  декодируемый бит.

В работе проводится анализ стеганографических методов и параметров кодирования, позволяющих с 
наименьшими искажениями кодировать дополнительную информацию в изображениях соответствующих 
текстовым документам. В качестве базы документов использовались монохромные изображения, полученные 
путем сканирования текста (формата А4, с разрешением 300dpi, формат хранения bmp).

Таблица 1 -  Анализ эффективности метода DCT для изображения
Распол.
коэф. M S E P S N R I F N C Р B E R

НЧ
область 83.15 28.93 0.96 0.97 0.98 0.11
СЧ
область 6.76 39.83 0.99 0.99 0.99 0.14
ВЧ
область 1.89 45.36 0.99 0.99 0.99 0.15

Таблица 1 отображает обобщенные результаты кодирования. При этом самая низкая вероятность 
ошибки при извлечении, внедренной информации (Ber) наблюдается в НЧ-области матрицы ДКП, но при этом 
велики количественные значения показателей, оценивающих скрытность. При переходе в ВЧ- область 
вероятность ошибки возрастает, однако сокращается количество вносимых искажений в изображение. В связи с 
этим, область средних частот будет предпочтительней для кодирования информации в изображения.

Кратко можно под итожить следующее:
- область средних частот будет предпочтительней для кодирования информации в изображения;
- в качестве мер оценивающих скрытность необходимо опираться на соотношение абсолютное 

изменение энергии (MSE) и отношение сигнал/шум (PSNR);
- форма искажений совпадает с визуальной моделью распределением ортогонального базиса;
- от выбранной области зависит только форма искажений, а стойкость и скрытность зависит от энергии 

приходящиеся на коэффициенты DCT;
- для получения меньших искажений и уменьшения вероятности ошибки, номер коэффициентов 

внедрения стоит выбирать адаптивно относительно энергии отрезка.
В результате анализа методов стеганогафии для предлагается DRM-защиты документов хранимых в 

виде изображений, предлагается использовать методы декомпозиции, при этом, для достижения компромисса 
между скрытностью и стойкостью, предлагается помещать в блоки с энергией близкой к среднему значению.
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