
м ал ого  би зн еса . В  н астоя щ ее врем я тр етью  часть в сех  п ол уч ател ей  п о д д ер ж к и  составл я ю т  
субъ ек ты  п редпр ин и м ательства, р еа л и зу ю щ и х  проекты  в сф ер е  и нноваций, м одер н и зац и и  
и эн ер гоэф ф ек ти в н ости . Ч то  касается м ехан и зм ов  п о д д ер ж к и  м алого би зн еса , т о  они  
варьирую т в за в и си м о ст и  от  ви да дея т ел ь н ост и  м ал ого  п редпр иятия и п р обл ем , с 
которы м и он и  сталкиваю тся.

В с е  эт о  п озв ол я ет  сделать  вы вод о  том , что  для со зд а н и я  усл ов и й  д о л го ср о ч н о го  
эф ф ек т и в н ого  развития м ал ого б и зн еса  н ео б х о д и м ы  н е прям ы е м еры  го су д а р ств ен н о й  
п од д ер ж к и , а п р еи м ущ еств ен н о  к освен н ы е м еры  го су д а р ст в ен н о го  сти м улировани я  
п р едп р и н и м ател ьск ой  активности , в п ер вую  оч ер едь , за  сч ет  со зд а н и я  со о тв ет ств у ю щ ей  
и н сти туц и он ал ьн ой  ср еды  для реал и зац и и  п р едп р и н и м ател ьск ого  п отен ци ала  
р о сси й ск о го  общ ества.
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КАДРОВАЯ БЕЗОПАСНОСТЬ КАК ОСНОВНОЙ ЭЛЕМЕНТ 
ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ
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г. Б ел гор од , Р о сси я

Б ел гор одск и й  государ ств ен н ы й  н аучн о и ссл едов ател ь ск и й  ун и в ер си т ет

В данной статье проведён анализ понятий «кадровая безопасность», а также 
отмечена важность роли кадровой безопасности в общей системе экономической 
безопасности. Выражена актуальность исследуемой темы. Также в статье 
рассмотрены основные угрозы кадровой безопасности со стороны персонала компании. 
Представлены этапы работы отдела безопасности и кадрового отдела.

Ключевые слова: экономическая безопасность, кадровая безопасность, угрозы 
кадровой безопасности.

2 6 4

http://www.exiar.ru/
http://smb.gov.ru
http://jumal.org/artides/2008/ekon46.html


PERSONNEL SECURITY AS A BASIC ELEMENT OF ECONOMIC SECURITY
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This article analyzes the concepts o f «personnel security», as well as the importance of 
the role ofpersonnel security in the overall system o f economic security. Expressed the relevance 
of the topic. The article also discusses the main threats to personnel security on the part o f the 
company's personnel. The stages of work of security Department and personnel Department are 
presented.
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В  сов р ем ен н ы х у сл ов и я х  н абл ю дает ся  ди н ам и ч н ое  разв итие р ы ноч н ой  среды , 
п о эт о м у  воп р осы  о б есп еч ен и я  эк о н о м и ч еск о й  б езо п а сн о ст и  п редпр ия ти й  стоят  
до ст а т о ч н о  остр о. У сп еш н о е  п р едпр ия ти е, ф ун к ц и он и р уя  в ры ночны х усл ови ях , 
п р едп ол агает  о п р ед ел ён н у ю  си ст ем у  м ер эк о н о м и ч еск о й  б езо п а сн о ст и , благодаря  
к оторой , орган изаци я см о ж ет  п роти востоя ть  р азн ого  р о д а  у гр озам  и восстан ови ться  п осл е  
и х наступления.

Э к он ом и ческ ая  б езо п а сн о ст ь  является сл ож н ы м  и совок уп н ы м  поня ти ем , так как 
вклю чает в себ я  н еск ол ьк о  ф унк ц ион альн ы х эл ем ен тов . О д н о й  из таких составл я ю щ и х  
является кадровая б езо п а сн о ст ь  предприятия. П о д  к адровой  б езо п а сн о ст ь ю  сл ед у ет  
п они м ать защ и ту  о с о б е н н о  важ ны х и н тер есов  п редпр ия ти я в п р о ц ессе  уп равлен ия  
п ер сон ал ом , а так ж е устр ан ен и е негативны х п осл ед ст в и й  и потен ци альн ы х угр оз  
эк он ом и ч еск ой  б е зо п а сн о ст и  предприятия, связанны х с сотр удн и к ам и  в целом . 
О сн овн ы м и  н орм ати вно -  правовы м и актами, р егул и р ую щ и м и  воп росы  к адровой , 
б езо п а сн о ст и  являю тся:

-  К он ст и т уц и я  РФ;
-  А дм и н и стр ати в н ы й  к одек с РФ ;
-  Ф едер альны й  зак он  «О  к ом м ер ч еск ой  тай н е»  от  2 9 .0 7 .2 0 0 4  N  98 -Ф З
-  Ф едер альны й  зак он  от  2 7  ию ля 2 0 0 6  го д а  № 1 4 9 -Ф З  « О б  инф орм аци и , 

и н ф ор м ац и он н ы х тех н о л о ги я х  и о  защ и те инф орм аци и »;
-  П о ста н о в л ен и е П рави тельства Р Ф  от  17 н оября 2 0 0 7  г. № 7 8 1  « О б  ут в ер ж д ен и и  

п ол ож ен и я  о б  о б есп еч ен и и  б езо п а сн о ст и  п ер сонал ьн ы х дан ны х п ри  их о б р абот к е  в 

и н ф ор м ац и он н ы х си ст ем ах  п ер сонал ьн ы х дан н ы х» .

Н а р и сун к е 1 п р едстав л ен а  сх ем а  к адровой  б езо п а сн о ст и  в си ст ем е  эк о н о м и ч еск о й  

б езо п а сн о ст и .
г л

Экономическая безопасность предприятия

Кадровая безопасность предприятия

Внутренние факторы Внешние факторы
-  Менеджмент -  Конкуренты
-  Сотрудники -  Партнёры
-  Техническая оснащённость -  Клиенты
-  Бизнес -  процессы -  Другие объекты влияния

Р и с. 1. К адровая б езо п а сн о ст ь  в си ст ем е  эк о н о м и ч еск о й  б е зо п а сн о ст и
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В  п о с л ед н е е  врем я и м ен н о  тем а к адр овой  б езо п а сн о ст и  в р а зр езе  эк он ом и ч еск ой  
б езо п а сн о ст и  п р и обр етает  всё бол ь ш ую  популя рн ость . Э т о  обусл ав л и в ается  тем , что  
бол ьш и н ств о  в н утр ен н и х  у гр оз п редпр ияти я связан о с р а б о т о й  п ерсонал а, которы й в свою  
оч ер ед ь  является как субъ ек т ом , так и объ ек том  ф акторов риска. Т аким  о бр азом , м о ж н о  
сказать, что  кадровая б езо п а сн о ст ь  является п р и ор итетн ы м  н апр авл ени ем  эк о н о м и ч еск о й  
б езо п а сн о ст и , так как он а  направлена на р а бот у  с п ер сон ал ом , которы й является  
п ер в остеп ен н ы м  зв ен о м  в у сп еш н о й  р а б о т е  л ю б о го  предприятия. Н а  наш  взгляд это  
п о д тв ер ж д а ет  актуальность д а н н о й  темы .

П о ср ед ст в о м  у гр о з к адр овой  б езо п а сн о ст и  орган и зац и и  н есу т  м атериальны е и 
н ем атериальны е убы тки. О сн овн ы м и  м атериальны м и убы ткам и являю тся п отеря прибы ли  
и сн и ж ен и е  ст о и м о ст и  акций. К  нем атериальны м  убы ткам  м о ж н о  отн ести  -  сн и ж ен и е  
м ор ал ьн ого  д у х а  предприятия, и сп ор ч ен н ую  р еп утац и ю  и н ар уш ен и е дел ов ы х о тн ош ен и й  
с партнерам и. В  св ою  оч ер едь , н у ж н о  отм етить , что  угр озы  м о гу т  бы ть вн еш ни м и , т о  есть  
н езави сящ и м и  от  воли работн и к ов  и вн утр ен н и м и  -  ум ы ш л ен ны е или н еп р едн ам ер ен н ы е  
дей ств и я  сотр удн и к ов . Н а  р и сун к е 2  п р едставл ен ы  осн ов н ы е субъ ек ты  совер ш ен и я  
эк о н о м и ч еск и х  п р еступ л ен и й  в м асш табах  ком пании.
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Р и с. 2. С убъ ек ты  сов ер ш ен и я  эк о н о м и ч еск и х  п р еступ л ен и й  в к ом пании

Г л авн ой  целью  к адровой  б езо п а сн о ст и  является п р едотв р ащ ен и е и сн и ж ен и е  
в н утр ен н и х  и вн еш н и х у гр о з, и сх о д я щ и х  н еп о ср ед ст в ен н о  от  п ер сон ал а  предпр иятия, а 
так ж е стаби л ь н ого  развития к адр ов ого  потенциала.

К ак  у ж е  гов ор и л ось  вы ш е, сотр удн и к и  к ом пании  являю тся как субъ ек т ом , так и 
о б ъ ек то м  у гр о з б езо п а сн о ст и , п о эт о м у  к адр овую  б езо п а сн о ст ь  ц е л есо о б р а зн ей  б у д е т  
рассм атривать с д в у х  п ози ц и й , а и м ен н о  б езо п а сн о ст и  д ея тел ь н ости  сотр удн и к ов  
предприятия, и н ао б о р о т , б е зо п а сн о ст и  п редпр ияти я от  н егативны х дей ств и й  
сотр удн и к ов .

Р ассм от р и м  о п р ед ел ен и е  «к адр ов ой  б езо п а сн о ст и »  с п ер в ой  п ози ци и . 
Б езо п а сн о ст и , как сох р а н ен и ю  ж и зн и  и здор ов ь я  сотр удн и к ов  в п р о ц ессе  
п р о и зв о д ств ен н о й  дея тел ь н ости , п освящ ен  сп ец и альн ы й  р аздел  т р у д о в о го  
зак он одател ьства , а на предпр ия ти ях со зд а ю тся  отдел ь н ы е служ бы . Н о  в д а н н о м  случае  
речь ск ор ее  п о й д ёт  н е столько о б  о б есп еч ен и и  охр ан ы  тр уда, сколько о  п р едотвр ащ ен и и  
с л ед у ю щ и х  угроз:

-  п ер ем ан и в ан и е ц ен н ы х сотр удн и к ов  конкурентам и;
-  ск л он ен и е сотр удн и к ов  к н ел оял ьн ости  п о  отн ош ен и ю  к св о ей  компании;
-  п р ям ое п ок уш ен и е на ж и зн ь  или здор ов ь е.
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С ам ой  р а сп р остр ан ен н ой  у гр о зо й  является и м ен н о  первая. К он к ур ен там  
д о ст а т о ч н о  и зучить тек ущ и е усл ов и я  тр у д а  и п р едл ож и ть  лучш ие. Э ти  дей ств и я  н е всегда  
бы ваю т законны м и. Ч асты м  я в л ен и ем  стан ови тся  ш ан таж  сотр удн и к ов , к он к ур и р ую щ ей  
к ом п ан и ей  р асп р остр ан ен и ем  л и чн ой  инф орм аци и . В  таком  сл уч ае р аботн и к у н и ч его  не  
остаётся , как п ер ей ти  на ст о р о н у  конк урен тов . И н о гд а  д е л о  н е о б х о д и т ся  только  
ш антаж ом . С п ер е х о д о м  к р ы н оч н ой  эк он ом и ч еск ой  си ст ем е  уч асти л и сь  случаи  
п ок уш ен и я на ж изнь, как правило, вы сш его р ук ов одств а  крупны х компаний.

О пираясь на м н ен и е за р у б еж н ы х  и отеч еств ен н ы х сп ец и ал и стов  в обл асти  
эк о н о м и ч еск о й  б езо п а сн о ст и , почти  80  % убы тк ов п редпр ияти я возн и к аю т в связи  с 
п р отивоправны м и и н еп р оф есси он ал ь н ы м и  д ей ств и я м и  сотр удн и к ов . Рассм атривая  
к адр овую  б езо п а сн о ст ь  со  стор он ы  п р едотвр ащ ен и я н егативны х дей ств и й  сам им  
сотр уд н и к ом , сл е д у е т  обратить вн и м ание на ди ф ф ер ен ц и р ов ан н ы й  п о д х о д  к в о п р о су  
м он и тор и н га  б л а го н а д еж н о ст и  сотр удн и к ов  у ж е  р абот аю щ и х в компании.

Н ер ед к и м и  п ричинам и м ош ен н и ч еств а  п ер сон ал а  является н едостаточ н ы й  ур овен ь  
ф и н а н со в о го  сти м ул ир ов ани я и м оти вац ии  р аботни к ов. Н априм ер, д е н е ж н о е  
в озн агр аж ден и е со  стор он ы  к онк урен тов  за  п р ед остав л ен и е какой -  л и б о  и н ф орм аци и  
является зач астую  д в и ж ущ и м  ф актором  сов ер ш ен и я  п р оти в оп р ав н ого  дей стви я  
р аботни к ом .

Т акж е нем аловаж н ы м  ф актором  в озни к нов ен и я  м ош ен н и ч еств а  и хи щ ен и й  
является р асш и р ен и е д ея тел ь н ости  предприятия. Б лагодаря р о сту  о б ъ ем о в  п р ои зв одств а  
вы сш ее р у к ов од ств о  отдаляется  от  оп ер ати в н ой  дея тел ьн ости , тер я ет  прям ы е контакты  с 
рядовы м и  и спол н и тел ям и , которы е так ж е об л а д а ю т некоторы м и  ц енн ы м и  и сточ ни к ом и  
инф орм аци и .

М аксим альная эф ф ек ти в н ость  о б есп еч ен и я  к адр овой  б езо п а сн о ст и  д ости гается  при  
со в о к у п н о й  р а б о т е  о тд ел а  б езо п а сн о ст и  и к адр ового отдел а  предприятия. К ом п л ексн ая  
работа  эт и х  д в у х  п о д р а зд ел ен и й  со ст о и т  из т р ёх  осн ов н ы х этапов:

-  сб о р а  и н ф ор м ац и и  о  кандидате, его  п р оф есси он ал ь н ы х качествах, к ом п етен ц ии  
и тщ ательн ой  п роверки  со б р а н н о й  инф орм ации;

-  контроля сотр удн и к а  на эта п е  его  п р о ф есси о н а л ь н о го  ф ункционирования;
-  о б есп еч ен и я  б е зо п а сн о ст и  на эта п е  увол ьн ен и я  сотрудн и к а.
П о  н аш ем у м н ен и ю , тр ети й  этап  является сам ы м  важ ны м  из в сех , так как 

н аи бол ь ш и й  п р оц ен т  утечк и  и н ф ор м ац и и  от  п ер сон ал а  п р о и сх о д и т  п о сл е  его  увольнения . 
П о эт о м у  при ув ол ь н ен и и  сотр удн и к а  крайне важ но вы яснить причины  у х о д а , есл и  это  
п р о и сх о д и т  п о  со б ст в ен н о м у  ж ел ан и ю , п л ан и р уем ое  м ест о  р аботы  о б ъ ем  и зв естн ой  
со т р у д н и к у  и нф орм аци и , о сущ еств и ть  контроль сдач и  увол ьн яю щ и м ся  сотр у д н и к о м  в сех  
к онф и денц и ал ьн ы х м атериалов.

Т аким  о бр азом , м о ж н о  сделать  вы вод, что  о б е с п е ч е н и е  кадровой  б е зо п а сн о ст и  -  
э т о  о д и н  из в аж н ей ш и х п р о ц ессо в  уп равлен ия со в р ем ен н о й  ор ган изаци ей . С отр удни к и  
п редпр ия ти я н уж д аю тся  в защ и те от п отен ци ал ьн ы х угр оз, о д н о в р ем ен н о  с тем , вы ступая  
п отен ци альн ы м и  и сточ ни к ам и  рисков. У читы вая э т о  р ук ов оди тел и  и сп ец и ал и сты  
п редпр ия ти я дол ж н ы  эф ф ек т и в н о  прим енять ком плекс м ер п о  и зб еж а н и ю  возм ож н ы х  
у гр о з и ликвидации  н егативны х п осл ед ст в и й . В  п р оти в н ом  сл учае п р едпр ия ти ю  б у д ет  
сл о ж н о  и збеж ать  сб о ев  в си ст ем е  эк о н о м и ч еск о й  б е зо п а сн о ст и  в целом .
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