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Аннотация
В данной статье рассмотрен процесс работы с персональными данными 
граждан страховой медицинской организации «МАКС-М». Были выявлены 
недостатки в существующем алгоритме работы и предложены варианты их 
устранения. Произведен анализ предложенных решений и выбран 
оптимальный способ устранения выявленных недостатков.
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Компьютеризация современного общества привела к возникновению 
проблемы защиты персональных данных. Раскрытие персональных данных 
может нанести правообладателю значительный материальный вред, если речь 
идет о кредитных картах или информации о сбережениях в банке. 
Злоумышленники, обладающие достаточными техническими знаниями, 
похищают реквизиты банковских карт или имитируют сайты финансовых 
учреждений, чтобы заставить пользователя показать свою личную 
информацию. Достаточно трудно установить источник утечки персональных 
данных вследствие высокой информатизации современного общества.

Государство на законодательном уровне требует от организаций и 
физических лиц, имеющих дело с персональными данными, обеспечить их 
защиту. Законодательство Российской Федерации в области защиты 
персональных данных основывается на Конституции РФ, международных 
договорах Российской Федерации, Федеральном законе РФ от 27 июля 2006 г. 
N 153-ФЗ «О персональных данных», Федеральном законе от 27.07.2006 № 
149-ФЗ «Об информации, информационных технологиях и о защите
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информации» и других определяющих случаи и особенности обработки 
персональных данных федеральных законах [2,3].

Целью российского законодательства в области защиты персональных 
данных является обеспечение защиты прав и свобод гражданина при 
обработке его персональных данных, в том числе защиты прав на 
неприкосновенность частной жизни, личную и семейную тайну. 
Законодательством регулируются отношения, связанные с обработкой 
персональных данных, осуществляемой государственными органами власти, 
органами местного самоуправления, юридическими лицами и физическими 
лицами.

Страховая медицинская организация АО «МАКС-М» является 
юридическим лицом. Акционерное общество «Медицинская акционерная 
страховая компания» (АО «МАКС-М») создано 17 октября 1994 г.

В 2010 году АО «МАКС-М» стало первой страховой медицинской 
организацией, которой был присвоен рейтинг надежности рейтингового 
агентства «Эксперт РА» с учетом специфики СМО. С тех пор компания 
постоянно подтверждает рейтинг А++ «Исключительно высокий уровень 
надежности и качества услуг».

АО «МАКС-М» осуществляет деятельность по ОМС в 24 субъектах 
Российской Федерации. Численность граждан, застрахованных АО «МАКС- 
М» по обязательному медицинскому страхованию на 01.11.2017 года 
составляет 18 591 104 человек [1].

Для оформления полиса ОМС иностранным гражданам необходимо 
подтверждение их права на пребывание на территории РФ [3]. Для этого 
производится сканирование персональных документов, которые затем 
передаются на хранение в центральный офис. К такого рода документам 
относятся: разрешение на временное проживание, вид на жительство и 
удостоверение беженца. На данный момент передача производится по 
защищенному соединению1 раз в сутки.

Данный способ имеет существенный недостаток. Множество 
персональных данных длительное время хранится в территориальных 
отделах, не имеющих должного уровня защищенности.

Для устранения этого недостатка можно предложить несколько 
способов:

1. Создание в каждом ТО обособленного места для хранения 
персональных данных;

2. Организация работы с иностранными гражданами только на одном 
пункте;

3. Организовать процесс передачи данных сразу после их получения.
Каждый их предложенных способов имеет свои недостатки.
Первый способ невозможно реализовать в связи с ограниченностью 

средств для оснащения всех пунктов необходимым оборудованием.
Белгородская область располагается на значительной территории и 

имеет большую численность населения. В связи с этим функционируют 30 
отделений АО «МАКС-М».Ограничение функционала этих пунктов приведет



37
к слишком сильной загруженности отдела для работы с иностранными 
гражданами, соответственно 2 способ повышения защищенности 
персональных данных нецелесообразен.

При организации третьего способа повышается вероятность отправки 
ошибочных документов. Также из-за разницы во времени работы отделов 
возможно накопление отправленных документов.

Таким образом, наиболее предпочтительным вариантом повышения 
защищенности персональных данных является вариант передачи данных по 
факту их поступления.

На рисунке 1 приведена контекстная диаграмма взаимодействия с 
персональными данными граждан.
Рис. 1.

Входными данными являются данные с устройств ввода. В результате в 
главный офис поступает расшифрованный документ. Все действия над 
документами регулируются 153 ФЗ «О персональных данных» и 149 ФЗ «Об 
информации, информационных технологиях и о защите информации».

Далее на рисунке 2 приведена диаграмма декомпозиции.
Рис. 2.
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Процесс взаимодействия с персональными данными граждан 

разбивается на 5 действий. На рисунке 3 приведена декомпозиция 
считывания.
Рис. 3.

В зависимости от типа, файлу присваивается уникальное имя. Процесс 
обработки файла представлен на рисунке 4.
Рис. 4.

Для фотографий граждан производится дополнительное 
преобразование, состоящее из обрезки и перевода в черно-белые цвета. Далее 
файл преобразуется в единый формат. После этого в него вносятся данные о 
гражданине и он переходит к процессу шифрования. После шифрования файл 
передается по локальной сети. Декомпозиция этого процесса показана на 
рисунке 5.
Рис. 5.
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Когда файл принят начинается процесс его дешифрования. После этого 
получается расшифрованный файл с документом или преобразованной 
фотографией гражданина, в котором дополнительно содержатся данные о 
гражданине.

В результате реализации передачи данных сразу после их получения 
значительно повышается надежность защиты персональных данных, так как 
не происходит их хранение в многочисленных отделах. Приведенные 
недостатки можно устранить путем создания нейронной сети, которая будет 
самостоятельно производить принятие и сортировку документов.
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