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УДК 002.57

ОЦЕНКА РИСКА ВОЗДЕЙСТВИЯ НА ОБЪЕКТ ИНФОРМАТИЗАЦИИ 
С ПОМОЩЬЮ АППАРАТА НЕЧЕТКИХ МНОЖЕСТВ

В работе приведена оценка риска воздействия на объект информа­
тизации с помощью аппарата нечетких множеств. Разработана, методика 
оценки эффективности защиты объекта информатизации. Предлагае­
мый метод позволяет произвести оценку риска, связанного с различны­
ми видами (типами) нарушителя и оценить конкретный риск для сопо­
ставления его с допустимыми значениями.
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М е т о д ы  з а щ и т ы  и н ф о р м а ц и и  н а  о б ъ е к т а х  и н ф о р м а т и з а ц и и  ( и  н е  т о л ь к о )  к л а с с и ф и ­

ц и р у ю т с я  в  с о о т в е т с т в и и  с  в о з м о ж н ы м и  к а н а л а м и  у т е ч к и :  о п т и ч е с к и м ,  а к у с т и ч е с к и м ,  э л е к ­

т р о м а г н и т н ы м ,  м а т е р и а л ь н о - в е щ е с т в е н н ы м  и  т . п .  и  и х  ( м е т о д о в )  м о ж е т  б ы т ь  м н о ж е с т в о .

М о ж н о  в ы д е л и т ь  н а и б о л е е  з н а ч и м ы е  и з  н и х :

-  п о  ц е л я м  д е й с т в и я  ( п р е д у п р е ж д е н и е ,  в ы я в л е н и е ,  . . . ) ;

-  п о  н а п р а в л е н и я м  ( п р а в о в а я ,  о р г а н и з а ц и о н н а я ,  и н ж е н е р н о - т е х н и ч е с к а я  . . . ) ;

-  п о  в и д у  у г р о з  ( ц е л о с т н о с т ь ,  к о н ф и д е н ц и а л ь н о с т ь  . . . ) ;

п о  о б ъ е к т а м  ( т е р р и т о р и я ,  о б ъ е к т  и н ф о р м а т и з а ц и и ,  а в т о м а т и з и р о в а н н о е  р а б о ч е е  

м е с т о  . . . ) ;

-  п о  у р о в н ю  о х в а т а  ( г р у п п о в а я ,  и н д и в и д у а л ь н а я  . . . ) ;

-  п о  а к т и в н о с т и  ( а к т и в н а я ,  п а с с и в н а я ) .

Н е о б х о д и м о  т а к ж е  р а с с м а т р и в а т ь  м е т о д ы  з а щ и т ы  и н ф о р м а ц и и  п о  э т а п а м  р а б о т .

1 .  О п р е д е л е н и е  р е с у р с о в ,  к о т о р ы е  н е о б х о д и м о  з а щ и щ а т ь .

2 .  В ы я в л е н и е  у г р о з .

3 .  О ц е н к а  р и с к о в .

4 .  О п р е д е л е н и е  т р е б о в а н и й  к  с и с т е м е  з а щ и т ы .

5 .  В ы б о р  с р е д с т в .

6 .  В н е д р е н и е .

7 .  К о н т р о л ь  з а  р а б о т о й  с р е д с т в  з а щ и т ы .

В  д а н н о й  р а б о т е  р а с с м а т р и в а ю т с я  о ц е н к а  р и с к а  в о з д е й с т в и я  н а  о б ъ е к т  и н ф о р м а ­

т и з а ц и и ,  и м е я  в  в и д у  р и с к  у т р а т ы  к о н ф и д е н ц и а л ь н о й  и н ф о р м а ц и и ,  т . е .  б е з о п а с н о с т и  д л я  

о б ъ е к т а  и н ф о р м а т и з а ц и и .

В  ф е д е р а л ь н о м  з а к о н е  [ 1 ]  з а п и с а н о ,  ч т о  б е з о п а с н о с т ь  -  с о с т о я н и е  з а щ и щ е н н о с т и  

ж и з н е н н о  в а ж н ы х  и н т е р е с о в  л и ч н о с т и ,  о б щ е с т в а  и  г о с у д а р с т в а .  П р и м е н и т е л ь н о  к  о б ъ е к т у  

и н ф о р м а т и з а ц и и  п о н я т и е  « б е з о п а с н о с т ь »  п о д р а з у м е в а е т  е г о  б е з о п а с н о с т ь  к а к  к р и т и ч е с к и  

в а ж н о г о  о б ъ е к т а  д л я  з а щ и т ы  с е к р е т н о й ,  к о н ф и д е н ц и а л ь н о й  и н ф о р м а ц и и ,  т а к  к а к  и м е ю т с я  

р и с к и  п о т е н ц и а л ь н ы х  у г р о з  в о з д е й с т в и я  н а  н е е  с  ц е л ь ю  х и щ е н и я  и л и  в о з д е й с т в и я .

П р и ч и н о й  в о з н и к н о в е н и я  т а к и х  у г р о з  м о г у т  б ы т ь  в н е ш н и е  в о з д е й с т в и я ,  в н у т р е н ­

н и е  в о з д е й с т в и я  и  с т и х и й н ы е  б е д с т в и я .

В н е ш н и е  и  в н у т р е н н и е  у г р о з ы  б у д е м  р а с с м а т р и в а т ь  с  т о ч к и  з р е н и я  в о з м о ж н о г о  

н е с а н к ц и о н и р о в а н н о г о  в о з д е й с т в и я  ч е л о в е к а  н а  о б ъ е к т  и н ф о р м а т и з а ц и и .

Р е а л и з а ц и я  п о т е н ц и а л ь н ы х  у г р о з  б е з о п а с н о с т и  о б ъ е к т а  и н ф о р м а т и з а ц и и  с в я з а н а  

с  н е о п р е д е л е н н о с т я м и ,  в ы з в а н н ы м и  в о з д е й с т в и я м и  р а з л и ч н ы х  ф а к т о р о в ,  к о т о р ы е  м о г у т  

п о р о ж д а т ь  р и с к и  и л и  с п о с о б с т в о в а т ь  и х  п р о я в л е н и ю  [ 2 ] .

Р и с к и  в о з д е й с т в и я  н а  б е з о п а с н о с т ь  о б ъ е к т а  и н ф о р м а т и з а ц и и  м о г у т  б ы т ь  р е а л ь н о  

о п а с н ы м и ,  в  с л у ч а е  р е а л и з а ц и и  к о н к р е т н о й  у г р о з ы  в  к р и з и с н о й  с и т у а ц и и  о н а  о ц е н и в а ю т с я  

к а к  в п о л н е  в о з м о ж н а я ,  а  в е л и ч и н а  п о р о ж д а е м о г о  у г р о з о й  у щ е р б а  я в л я е т с я  з н а ч и м о й .

Р а с с м о т р и м  о ц е н к у  р и с к о в  п р и  о с у щ е с т в л е н и и  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  с  

п о м о щ ь ю  т е о р и и  р и с к о в  [ 2 ] ,  г д е  о ц е н к и  п о с л е д с т в и я  р и с к а  п р е д с т а в л я ю т с я  в  в и д е  в е р о ­

я т н о с т и  п о с я г а т е л ь с т в а  н а р у ш и т е л я  н а  о б ъ е к т  и н ф о р м а т и з а ц и и ,  в е р о я т н о с т и  п р е с е ч е н и я  

д е й с т в и й  н а р у ш и т е л я  и  у щ е р б а ,  к о т о р ы й  м о ж е т  б ы т ь  о т  р е а л и з а ц и и  у г р о з  б е з о п а с н о с т и  

о б ъ е к т а  и н ф о р м а т и з а ц и и .
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Т а к и м  о б р а з о м  э т о  з а п и ш е т с я  в  в и д е :

д = с ь ( 1 - с э ф ) и ,  ( 1 )

г д е  Q  -  в е л и ч и н а  р и с к а  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а ;

С Ь  -  в е р о я т н о с т ь  в о з д е й с т в и я  н а р у ш и т е л я  н а  о б ъ е к т  и н ф о р м а т и з а ц и и ;

С э ф  -  в е р о я т н о с т ь  э ф ф е к т и в н о с т и  з а щ и т ы  о б ъ е к т а  и н ф о р м а т и з а ц и и ;

( 1 - С э ф )  -  в е р о я т н о с т ь  у с п е ш н ы х  д е й с т в и й  н а р у ш и т е л я ;

U  -  р а з м е р  у щ е р б а .

Р а с ч е т  о ж и д а е м о г о  р а з м е р а  у щ е р б а  м о ж е т  б ы т ь  р а с с ч и т а н  п о  ф о р м у л е :

I
U o y  =  j  ( l - a i j - E i j ) ,  _ ( 2 )

г д е  a i j  -  в е л и ч и н а ,  х а р а к т е р и з у ю щ а я  к а ч е с т в е н н о е  в л и я н и е  i  -  м е р ы  з а щ и т ы ,  о б е с п е ­

ч и в а е м о й  т е х н и ч е с к и м и  с р е д с т в а м и  з а щ и т ы  ( Т С З ) ,  п р и  j  -  у г р о з е  б е з о п а с н о с т и ;

E i j  -  у д е л ь н а я  э ф ф е к т и в н о с т ь  Т С З .

Ч т о  д о л ж е н  с д е л а т ь  р у к о в о д и т е л ь ,  р е ш и в ш и й  с о з д а т ь  с и с т е м у  и н ф о р м а ц и о н н о й  

б е з о п а с н о с т и ?  Н а в е р н о е ,  в ы б р а т ь  п р и о р и т е т н ы е  н а п р а в л е н и я  в  э т о й  о б л а с т и .  И х  м о ж е т  

б ы т ь  н е с к о л ь к о .  В  о б щ е м  с л у ч а е  э т о  о б е с п е ч е н и е  д о с т у п н о с т и ,  к о н ф и д е н ц и а л ь н о с т и  и  

ц е л о с т н о с т и  и н ф о р м а ц и и ,  и н о г д а  г о в о р я т  е щ е  о  н е о т к а з у е м о с т и  е е  п о л у ч е н и я  и  с о з д а н и и  

с и с т е м ы  ф и з и ч е с к о й  з а щ и т ы .

В  з а в и с и м о с т и  о т  н а п р а в л е н и я  п р и м е н я ю т  р а з л и ч н ы е  с р е д с т в а  з а щ и т ы .  Е с л и  

н а и б о л е е  з н а ч и м а  к о н ф и д е н ц и а л ь н о с т ь ,  т . е .  у г р о з у  д л я  б и з н е с а  п р е д с т а в л я е т  и м е н н о  

р а з г л а ш е н и е  с в е д е н и й ,  т о  н а и б о л е е  э ф ф е к т и в н ы м и  п р и  в ы с т р а и в а н и и  з а щ и т ы  б у д у т  

м е ж с е т е в ы е  э к р а н ы ,  с р е д с т в а  р а з г р а н и ч е н и я  д о с т у п а  и  а н т и в и р у с .

Ч е м  в а ж н е е  и н ф о р м а ц и я ,  т е м  б о л ь ш е  р а з л и ч н ы х  с р е д с т в  з а щ и т ы  п р и д е т с я  у с т а н о ­

в и т ь ,  и  т е м  с л о ж н е е  м о г у т  б ы т ь  и х  н а с т р о й к и .

Е с л и  п е р в о с т е п е н н ы м  я в л я е т с я  г а р а н т и р о в а н и е  ц е л о с т н о с т и  и н ф о р м а ц и и ,  т о  п о ­

л е з н о  о р г а н и з о в а т ь  р е з е р в н о е  к о п и р о в а н и е  и  р а б о т а т ь  н а д  у в е л и ч е н и е м  н а д е ж н о с т и  

к о м п ь ю т е р н о й  с и с т е м ы  -  г л а в н о е ,  у б е р е ч ь  и н ф о р м а ц и ю  о т  с л у ч а й н ы х  и  н а м е р е н н ы х  и с ­

к а ж е н и й .  Т а к ж е  а к т у а л ь н о й  в  э т о м  с л у ч а е  б у д е т  а н т и в и р у с н а я  з а щ и т а .

Е с л и  п р е д о с т а в л я е т с я  к р у г л о с у т о ч н ы й  и н ф о р м а ц и о н н ы й  р е с у р с ,  т о  о ч е н ь  в а ж н о ,  ч т о ­

б ы  о н  б ы л  д о с т у п н ы м .  В  э т о м  с л у ч а е  с в о й с т в о  д о с т у п н о с т и  о к а ж е т с я  г л а в н ы м ,  д л я  е г о  о б е с ­

п е ч е н и я  с л е д у е т  о п р е д е л е н н ы м  о б р а з о м  о р г а н и з о в а т ь  р а с п р е д е л е н и е  н а г р у з к и  н а  с е р в е р а х ,  

о с у щ е с т в л я т ь  р е з е р в н о е  к о п и р о в а н и е  и н ф о р м а ц и и ,  п р и м е н я т ь  а н т и в и р у с н у ю  з а щ и т у .

Ч т о  к а с а е т с я  к о н ф и д е н ц и а л ь н о с т и ,  т о  д а ж е  е с л и  э т о  о т к р ы т ы й  и н ф о р м а ц и о н н ы й  

р е с у р с ,  р а б о т а ю щ и й  2 4  ч а с а  в  с у т к и ,  и  в с е  м а т е р и а л ы  н а  н е м  п р е д о с т а в л я ю т с я  б е с п л а т н о ,  

п а р о л и  а д м и н и с т р а т о р а  н е о б х о д и м о  д е р ж а т ь  в  с е к р е т е .  Э т о  в а ж н о ,  т а к  к а к  е с л и  н а р у ш и ­

т е л ь  п о л у ч и т  д о с т у п  к  И н т е р н е т - с а й т у ,  п о л ь з у я с ь  п р и в и л е г и я м и  а д м и н и с т р а т о р а ,  о н  

с м о ж е т  п о д м е н и т ь  д о к у м е н т ы ,  р а з м е щ е н н ы е  т а м ,  и  п о л ь з о в а т е л и  п о л у ч а т  н е д о с т о в е р н у ю  

и н ф о р м а ц и ю .  В  э т о м  с л у ч а е  с в о й с т в а  д о с т у п н о с т и  и  ц е л о с т н о с т и  и н ф о р м а ц и и  б у д у т  

н а р у ш е н ы ,  и н ф о р м а ц и я  -  и с к а ж е н а  и л и  у д а л е н а .

В с е  р а с с м о т р е н н ы е  н а п р а в л е н и я ,  к р о м е  с и с т е м ы  ф и з и ч е с к о й  з а щ и т ы ,  д о с т а т о ч н о  

п о л н о  р а с с м о т р е н ы  в  р а з л и ч н ы х  и с т о ч н и к а х .  Н а  н а ш  в з г л я д ,  в а ж н е е  о ц е н и т ь  в е р о я т н о с т ь  

у с п е ш н ы х  д е й с т в и й  н а р у ш и т е л я ,  к о т о р ы е  к о р р е л и р у ю т с я  с  о ц е н к о й  э ф ф е к т и в н о с т и  с и ­

с т е м ы  ф и з и ч е с к о й  з а щ и т ы .

С п о с о б ы  о ц е н к и  к а ж д о й  с о с т а в л я ю щ е й  в  ф о р м у л е  о ц е н к и  р и с к а  ( 1 )  н а х о д я т с я  в  з а ­

в и с и м о с т и  о т  и м е ю щ и х с я  с т а т и с т и ч е с к и х  д а н н ы х  и  м а т е м а т и ч е с к и х  м о д е л е й  и с с л е д у е м о ­

г о  п р о ц е с с а .

М о д е л ь  б е з о п а с н о с т и  к о н ф и д е н ц и а л ь н о й  и н ф о р м а ц и и  в  и н ф о р м а ц и о н н о й  с р е д е  р а з ­

р а б о т а н а  и  р а с с м о т р е н а  в  р а б о т е  [ 3 ]  в  в и д е  ф у н к ц и о н а л ь н о й  м о д е л и  у г р о з  б е з о п а с н о с т и :

F y ( t )  =  f { F l ( t ) ,  F 2 ( t ) ,  F 3 ( t ) ,  F 4 ( t ) ,  F 5 ( t ) ,  F 6 ( t ) } ,  ( 3 )

г д е  F i ( t )  -  ф у н к ц и я  и с т о ч н и к а  у г р о з ;

F 2 ( t )  -  ф у н к ц и я  у г р о з  ч е р е з  к а н а л ы  д о с т у п а ;

F 3 ( t )  -  ф у н к ц и я  у г р о з  п о  с п о с о б а м  р е а л и з а ц и и ;

F 4 ( t )  -  ф у н к ц и я  у г р о з  ч е р е з  о б ъ е к т ы  в о з д е й с т в и я ;

F 5 ( t )  -  ф у н к ц и я  у г р о з  п о  в и д у  и н ф о р м а ц и и ;

F 6 ( t )  -  ф у н к ц и я  у г р о з  п о  в и д у  н а р у ш а е м о г о  с в о й с т в а  и н ф о р м а ц и и .
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В  с в я з и  с  о т с у т с т в и е м  с т а т и с т и ч е с к и х  д а н н ы х  д л я  о ц е н к и  в е л и ч и н  в  ф о р м у л е  ( i ) ,  и  

э т о  в  п е р в у ю  о ч е р е д ь  с в я з а н о  с  т е м ,  ч т о  к а ж д а я  с и с т е м а  ф и з и ч е с к о й  з а щ и т ы  о б ъ е к т о в  

и н ф о р м а т и з а ц и и  д о с т а т о ч н о  и н д и в и д у а л ь н а я ,  п р е д л а г а е т с я  п р и м е н и т ь  д л я  о ц е н к и  т е о ­

р е т и к о - в е р о я т н о с т н ы й  м е т о д ,  а  и м е н н о  м е т о д  н е ч е т к и х  м н о ж е с т в ,  о п е р и р у ю щ и й  с  и н т е р ­

в а л ь н ы м и  ( н е ч е т к и м и )  о ц е н к а м и .

Т а к о й  о ц е н к е  п о д в е р г а ю т с я  в е р о я т н о с т ь  п о п ы т о к  н а р у ш и т е л я  в о з д е й с т в о в а т ь  н а  

о б ъ е к т  и н ф о р м а т и з а ц и и  и  п о с л е д с т в и я  н е с а н к ц и о н и р о в а н н ы х  д е й с т в и й  в  с л у ч а е  и х  р е а ­

л и з а ц и и .

П о с к о л ь к у  о ц е н к а  п о с л е д с т в и й  п р о в о д и т с я  н а  о с н о в а н и и  р е з у л ь т а т о в ,  п о л у ч е н н ы х  

с  и с п о л ь з о в а н и е м  т е о р е т и к о - в е р о я т н о с т н ы х  м е т о д о в ,  к  с о ж а л е н и ю ,  о н и  н е  м о г у т  у ч е с т ь  

в е с ь  с п е к т р  п а р а м е т р о в  ( у г р о з ) ,  в л и я ю щ и х  н а  п р о ц е с с ,  в  с в я з и  с  ч е м  о ц е н к а  р и с к о в  б у д е т  

и м е т ь  з н а ч и т е л ь н у ю  п о г р е ш н о с т ь .

П о э т о м у  ц е л е с о о б р а з н о  и с п о л ь з о в а т ь  э к с п е р т н ы е  д о п у щ е н и я ,  р а с с м а т р и в а ю щ и е  

р е з у л ь т а т ы  у ж е  п р о в о д и м ы х  о ц е н о к  н а  д р у г и е  к о н к р е т н ы е  с л у ч а и .

В  о с н о в у  м е т о д а  н е ч е т к и х  м н о ж е с т в  п о л о ж е н а  т а к  н а з ы в а е м а я  ф у н к ц и я  п р и н а д ­

л е ж н о с т и  д ( х ) ,  п р и н и м а ю щ а я  з н а ч е н и я  в е р о я т н о с т и  т о г о ,  ч т о  х  п р и н а д л е ж и т  н е к о м у  

м н о ж е с т в у .  С  у ч е т о м  т о г о ,  ч т о  ф у н к ц и я  п р и н а д л е ж н о с т и  б у д е т  с т р о и т ь с я  и с х о д я  и з  о б р а ­

б о т к и  м н е н и й  э к с п е р т о в ,  о н и  б у д у т  и м е т ь  д и с к р е т н ы й  ( с т у п е н ч а т ы й )  х а р а к т е р ,  ч т о  о п р е ­

д е л я е т с я  н а л и ч и е м  к о н е ч н о г о  ч и с л а  э к с п е р т о в .

Д л я  о п е р а ц и й  с  ф у н к ц и я м и  э т о г о  в и д а  б ы л и  р а з р а б о т а н ы  с п е ц и а л ь н ы е  м е т о д ы  

п е р е м н о ж е н и я  ф у н к ц и й  п р и н а д л е ж н о с т и ,  у м н о ж е н и я  н а  ч и с л о  и  д е ф а з з и ф и к а ц и я  ( п о ­

л у ч е н и я  т о ч н о г о  з н а ч е н и я )  [ 4 ] .

В  п р е д л а г а е м о м  м е т о д е  и с п о л ь з у ю т с я  с л е д у ю щ и е  ф у н к ц и и .

1 .  Ф у н к ц и я  У ( х )  п р и н а д л е ж н о с т и  п р и в л е к а т е л ь н о с т и  к а н а л а  ф и з и ч е с к о й  з а щ и т ы  

( К Ф З )  к  в е р о я т н о с т н о м у  и н т е р в а л у ,  о б л а с т ь  о п р е д е л е н и я  к о т о р о й  [0 ; i ]  и  р а с с ч и т ы в а е т с я  

п о  ф о р м у л е :

г д е  H  -  ч и с л о  э к с п е р т о в ,  у ч а с т в у ю щ и х  в  о ц е н к е ;

h  -  ч и с л о  т е р м о в  в о  м н о ж е с т в е  л и н г в и с т и ч е с к и х  п е р е м е н н ы х ;

k i  -  ч и с л о  э к с п е р т о в ,  и с п о л ь з у ю щ и х  д л я  о п и с а н и я  i - ы й  т е р м ;

v i ( x )  -  ф у н к ц и я  п р и н а д л е ж н о с т и  в е р о я т н о с т и  к  i - о м у  т е р м у .

Т е р м  -  л и н г в и с т и ч е с к а я  п е р е м е н н а я ,  п р и н и м а ю щ а я  з н а ч е н и е  и з  о п р е д е л е н н о г о  

м н о ж е с т в а  ( к р а й н е  п р и в л е к а т е л ь н о ,  о ч е н ь  п р и в л е к а т е л ь н о ,  п р и в л е к а т е л ь н о ,  м а л о  п р и ­

в л е к а т е л ь н о ,  н е п р и в л е к а т е л ь н о ) .

2 .  Ф у н к ц и я  п р и н а д л е ж н о с т и  в е р о я т н о с т и  к  т е р м у .  О п р е д е л я е т с я  э к с п е р т н ы м  м е т о ­

д о м  п у т е м  г р а ф и ч е с к о г о  с л о ж е н и я  и н т е р в а л о в ,  к о т о р ы е  к а ж д ы й  э к с п е р т  о т н о с и т  к  т е р м у .

3 .  Ф у н к ц и я  п р и н а д л е ж н о с т и  ч а с т о т ы  н а п а д е н и я  н а  о б ъ е к т  и н ф о р м а т и з а ц и и .  

О п р е д е л я е т с я  э к с п е р т н ы м  п у т е м .  О б о з н а ч а е т с я  С ( х ) ,  о б л а с т ь  о п р е д е л е н и я  к о т о р о й  [ 0 ;< » ] .

4 .  Ф у н к ц и я  о ц е н к и  п о с л е д с т в и й  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  ( Н С Д ) .  О б о з н а ч а ­

е т с я  и ( х ) ,  о п р е д е л я е т с я  э к с п е р т н ы м  п у т е м  н а  о б ъ е к т е  и н ф о р м а т и з а ц и и  и  п р е д с т а в л я е т  

с о б о й  ф у н к ц и ю  п р и н а д л е ж н о с т и  п о с л е д с т в и й  д о с т у п а  о п р е д е л е н н о м у  и н т е р в а л у  п о с л е д ­

с т в и й  Н С Д .

5 .  С т е п е н ь  п р и н а д л е ж н о с т и  п о с л е д с т в и й  Н С Д  к  т о м у  и л и  и н о м у  и н т е р в а л у .  И н т е р ­

в а л  п о с л е д с т в и й  Н С Д  -  д и а п а з о н  п о с л е д с т в и й  Н С Д ,  о п р е д е л я е м ы й  н о р м а т и в н ы м и  д о к у ­

м е н т а м и ,  -  о т н о с я щ и х с я  к  о д н о й  к а т е г о р и и  ( л о к а л ь н ы х ,  м е с т н ы х ,  т е р р и т о р и а л ь н ы х ,  р е ­

г и о н а л ь н ы х  п о с л е д с т в и й  Н С Д ) .

П р и м е н е н и е  а п п а р а т а  н е ч е т к и х  м н о ж е с т в  р а з б и в а е т с я  н а  н е с к о л ь к о  э т а п о в .

В н а ч а л е  о п р е д е л я е т с я  м о д е л ь  н а р у ш и т е л я .  Д а л е е  п р о в о д и т с я  о п р о с  э к с п е р т о в  и  

о п р е д е л я ю т с я  з а в и с и м о с т и  п р и в л е к а т е л ь н о с т и  К Ф З  д л я  к о н к р е т н о й  м о д е л и  н а р у ш и т е л я  

в  з а в и с и м о с т и  о т  э ф ф е к т и в н о с т и  с и с т е м ы  ф и з и ч е с к о й  з а щ и т ы  ( С Ф З )  и  п о с л е д с т в и й  Н С Д .

Н а  с л е д у ю щ е м  э т а п е  п р о в о д и т с я  о п р о с  э к с п е р т о в  о  с в я з и  т е р м о в  с  ч и с л о в ы м и  

з н а ч е н и я м и ,  н а  о с н о в е  к о т о р ы х  с т р о и т с я  ф у н к ц и я  п р и н а д л е ж н о с т и  в е р о я т н о с т и  к  т е р м у .  

П о с л е  ч е г о  н а  о с н о в а н и и  в ы б о р а  т е р м о в ,  п о л у ч е н н ы х  р а н е е ,  и  ф у н к ц и и  п р и н а д л е ж н о с т и  

в е р о я т н о с т и  к  т е р м у  п о  ф о р м у л е  ( 4 )  р а с с ч и т ы в а е м  п р и в л е к а т е л ь н о с т ь  К Ф З  ( У ( х ) )  с  у ч е т о м  

э ф ф е к т и в н о с т и  е г о  С Ф З  и  п о с л е д с т в и й  Н С Д .

Y ( x ) = • v i ( x ) ( 4 )
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З а т е м  о п р е д е л я е т с я  ф у н к ц и я  п р и н а д л е ж н о с т и  ч а с т о т ы  н а п а д е н и й  н а  о б ъ е к т  и н ­

ф о р м а т и з а ц и и  к о н к р е т н ы м  т и п о м  н а р у ш и т е л я  ( С ( х ) ) .  О п р а ш и в а е м ы е  э к с п е р т ы  д о л ж н ы  

д а т ь  п р о г н о з  т о г о ,  к а к  ч а с т о  ( р а з  в  о п р е д е л е н н ы й  м о м е н т  в р е м е н и )  н а р у ш и т е л ь  р а с с м а т ­

р и в а е м о г о  т и п а  м о ж е т  п о с я г н у т ь  н а  о б ъ е к т  и н ф о р м а т и з а ц и и .

В  с о о т н о ш е н и и  ( 1 )  в е р о я т н о с т ь  п о с я г а т е л ь с т в  н а р у ш и т е л я  о ц е н и в а е т с я  к а к  п р о и з ­

в е д е н и е  ч а с т о т ы  п о с я г а т е л ь с т в а  н а  о б ъ е к т  и н ф о р м а т и з а ц и и  и  п о к а з а т е л я  п р и в л е к а т е л ь ­

н о с т и  К Ф З :

C h =  У ( х ) - С ( х )  . ( 5 )

Н а  с л е д у ю щ е м  э т а п е  с и л а м и  о б ъ е к т о в ы х  и  д р у г и х  п р и в л е ч е н н ы х  э к с п е р т о в  с т р о ­

и т с я  ф у н к ц и я  о ц е н к и  в о з м о ж н ы х  п о с л е д с т в и й  Н С Д  д л я  д а н н о г о  К Ф З .  М а с ш т а б  п о с л е д ­

с т в и й  Н С Д  п р и  н а л и ч и и  с о о т в е т с т в у ю щ е й  м е т о д и к и  м о г  б ы  б ы т ь  о ц е н е н  д о с т а т о ч н о  т о ч ­

н о ,  о д н а к о ,  в  б о л ь ш и н с т в е  с л у ч а е в  с у щ е с т в у е т  н е о п р е д е л е н н о с т ь  в  и с х о д н ы х  д а н н ы х ,  ч т о  

с н и ж а е т  т о ч н о с т ь  о ц е н к и .  П о э т о м у  д л я  о п р е д е л е н и я  п о с л е д с т в и й  Н С Д  н а и б о л е е  п р и м е ­

н и м  э к с п е р т н ы й  м е т о д ,  н о  э к с п е р т ы  д о л ж н ы  б ы т ь  о з н а к о м л е н ы  с  р а с ч е т н ы м и  о ц е н к а м и  

п о с л е д с т в и й  Н С Д  в  н а и х у д ш и х  с л у ч а я х .

С о о т в е т с т в е н н о  э к с п е р т ы  м о г у т  д а т ь  о ц е н к у  т о л ь к о  в  в и д е  и н т е р в а л о в .  Ч е м  у ж е  и н ­

т е р в а л ,  т е м  т о ч н е е  о ц е н к а ,  т е м  б о л ь ш и й  в е с  д о л ж н о  и м е т ь  м н е н и е  э к с п е р т а .  П о э т о м у  п р и  

с л о ж е н и и  « в ы с о т а »  и н т е р в а л а  д о л ж н а  б ы т ь  о б р а т н о  п р о п о р ц и о н а л ь н а  е г о  д л и н е .

Д л я  р а с ч е т а  в в о д и т с я  з н а ч е н и е  l i  -  д л и н ы  и н т е р в а л а ,  к о т о р а я  р а в н а  р а з н и ц е  м е ж ­

д у  н а и б о л ь ш и м  з н а ч е н и е м  и н т е р в а л а  и  е г о  н а и м е н ь ш и м  з н а ч е н и е м .  М а к с и м а л ь н ы й  и н ­

т е р в а л  о б о з н а ч и м  к а к  l m a x .  Т о г д а  « в ы с о т а »  и н т е р в а л а  о п р е д е л я е т с я  и з  с о о т н о ш е н и я :

Y i = ( l m a x  /  l i ) - k ,  ( 6 )

h
г д е  k  -  о п р е д е л я е т с я  и з  у с л о в и я  Z  Y  =  1 -

i =1
Д а л е е  п р о в о д и т с я  о ц е н к а  э ф ф е к т и в н о с т и  з а щ и т ы  о б ъ е к т а  и н ф о р м а т и з а ц и и .  В  с л у ч а е  

е с л и  о б л а с т ь  о п р е д е л е н и я  ф у н к ц и и  п р и н а д л е ж н о с т и  п о с л е д с т в и й  Н С Д  о х в а т ы в а е т  д в а  и  

б о л е е  и н т е р в а л а ,  т о г д а  н е о б х о д и м о  о п р е д е л и т ь  и н т е г р а л ь н у ю  ф у н к ц и ю  п р и в л е к а т е л ь н о с т и .  

Д л я  э т о г о  ф у н к ц и и  п р и в л е к а т е л ь н о с т и ,  с о о т в е т с т в у ю щ и е  к а ж д о м у  и з  и н т е р в а л о в ,  д о л ж н ы  

б ы т ь  у м н о ж е н ы  н а  к о э ф ф и ц и е н т  п р и н а д л е ж н о с т и  п о с л е д с т в и й  к  и н т е р в а л у  ( п р о в е д е н о  н о р ­

м и р о в а н и е )  и  п о л у ч е н н ы е  ф у н к ц и и  п р и н а д л е ж н о с т и  с л о ж е н ы  м е ж д у  с о б о й .

З а т е м  н е о б х о д и м о  п р о в е с т и  у м н о ж е н и е  ф у н к ц и и  п р и н а д л е ж н о с т и  ч а с т о т ы  н а  

п р и в л е к а т е л ь н о с т ь  и  н а  ( 1 - С э ф ) ,  в  р е з у л ь т а т е  п о л у ч а е т с я  ф у н к ц и я  п р и н а д л е ж н о с т и  и н д и ­

в и д у а л ь н о г о  р и с к а  в  з о н е  п о р а ж е н и я .  У м н о ж е н и е  н а  ф у н к ц и ю  п р и н а д л е ж н о с т и ,  о п и с ы ­

в а ю щ у ю  у щ е р б  ( и л и  н а  т о ч н о е  з н а ч е н и е  у щ е р б а ,  е с л и  и м е е т с я  в о з м о ж н о с т ь  е г о  о ц е н к и ) ,  

п о з в о л я е т  п о л у ч и т ь  з н а ч е н и е  м а т е р и а л ь н о г о  р и с к а .

С  у ч е т о м  с т у п е н ч а т о г о  в и д а  ф у н к ц и й  п р и н а д л е ж н о с т и ,  а  т а к ж е  и м е ю щ е й с я  с п е ­

ц и ф и к и  р а б о т ы  с  ф у н к ц и я м и  п р и н а д л е ж н о с т и ,  н е о б х о д и м о  о п и с а т ь  а л г о р и т м ы  и х  у м н о ­

ж е н и я  [ 4 ] .

О п е р а ц и я  у м н о ж е н и я  н е ч е т к и х  ч и с е л  ( и н т е р в а л о в )  о б о з н а ч а е т с я  ч е р е з

У - v  =  U { 8 ,  д ( 8 ) > ,  ( 7 )

г д е  ф у н к ц и я  п р и н а д л е ж н о с т и  р е з у л ь т а т а  д ( 8 )  о п р е д е л я е т с я  п о  ф о р м у л е  [ 4 ] :

д ( 8 )  =  s u p { m i n { | i ( x ) ,  ц ( у ) > > ,  ( 8 )

г д е  8  =  x - y .

У к а з а н н а я  о п е р а ц и я  д л я  р а с с м а т р и в а е м о г о  т и п а  ф у н к ц и й  п р и н а д л е ж н о с т и  д о с т а ­

т о ч н о  л е г к о  в ы п о л н я е т с я  р а с ч е т о м  н а  Э В М .

Д л я  т о г о  ч т о б ы  о т  ф у н к ц и и  п р и н а д л е ж н о с т и  п е р е й т и  к  т о ч н о м у  з н а ч е н и ю  р и с к а ,

и с п о л ь з у ю т с я  м е т о д ы  д е ф а з з и ф и к а ц и и ,  н а п р и м е р ,  с  п о м о щ ь ю  о п р е д е л е н и я  « ц е н т р а  т я ­

ж е с т и »  и л и  « ц е н т р а  п л о щ а д и »  [ 4 ] .

Т а к и м  о б р а з о м ,  д л я  к а ж д о й  м о д е л и  н а р у ш и т е л я  и  д л я  к а ж д о г о  К Ф З  о п р е д е л я ю т с я  

п о к а з а т е л и  р и с к а  в  в и д е  ч а с т о т ы  в о з н и к н о в е н и я  р и с к о в о г о  с о б ы т и я  и л и  с т о и м о с т н о й  

о ц е н к и  у щ е р б а  в  з а в и с и м о с т и  о т  р е ш а е м о й  з а д а ч и .

П о л е  р а с п р е д е л е н и я  п о к а з а т е л е й  п р е д с т а в л я е т с я  в  в и д е  т а б л и ц ы .
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Т а б л и ц а

П оле р асп р ед ел ен и я  р и ск о в ы х  п о казател ей

К Ф З 1 К Ф З 2 К Ф З i

М о д е л ь  i

i - й  п о  с т р о к е  

р и с к  -  р и с к  п р и  

д е й с т в и я х  д а н н о г о  

т и п а  н а р у ш и т е л я

М о д е л ь  2

М о д е л ь  i

i - й  п о  с т о л б ц у  

р и с к  д л я  к о н ­

к р е т н о г о  К Ф З

И з  р а с с м о т р е н и я  п о л я  р а с п р е д е л е н и я  р и с к о в ы х  п о к а з а т е л е й  с л е д у е т ,  ч т о  м а к с и ­

м а л ь н о е  з н а ч е н и е  р и с к а  в  с т р о к е  е с т ь  м а к с и м а л ь н ы й  р и с к  п р и  д е й с т в и я х  к о н к р е т н о г о  

т и п а  н а р у ш и т е л я .

П р е д л а г а е м ы й  м е т о д  с  п р и м е н е н и е м  а п п а р а т а  н е ч е т к и х  м н о ж е с т в  п о з в о л я е т  п р о ­

и з в е с т и  о ц е н к у  р и с к а ,  с в я з а н н о г о  с  р а з л и ч н ы м и  в и д а м и  ( т и п а м и )  н а р у ш и т е л я  и  о ц е н и т ь  

к о н к р е т н ы й  р и с к  д л я  с о п о с т а в л е н и я  е г о  с  д о п у с т и м ы м и  з н а ч е н и я м и .
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This paper provides estimates of risk from exposure to the object 
information using fuzzy sets. Developed method of estimating the effi­
ciency of information asset protection. The proposed method allows to 
assess the risk associated with different types (types) of the offender and 
assess the specific risk to match it with the correct values.
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