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НЕКОТОРЫЕ ЭЛЕМЕНТЫ КОНЦЕПЦИИ АКТИВНОЙ БЕЗОПАСНОСТИ 
В СОВРЕМЕННОЙ КРИПТОГРАФИИ

В статье проведен обзор основных положений концепции активной 
безопасности в современной криптографии. Представлены 
математические алгоритмы, реализующие основные положения 
концепции активной безопасности, затронуты вопросы применения 
концепции активной безопасности в криптосистемах на эллиптической 
кривой.
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И спользуемые в настоящ ее время криптографические алгоритмы обеспечивают 
достаточно высокий уровень защ иты передаваемых данных. Известные временные 
оценки скорости работы криптоаналитических алгоритмов взлома позволяют 
утверждать, что их использование на практике вероятным противником будет возможно 
только при условии обладания им достаточно серьезными вычислительными ресурсами.

Помимо непосредственного перехвата ш ифрованных сообщ ений и использования 
криптоаналитических алгоритмов взлома систем криптографической защиты 
информации (СКЗИ) на практике сущ ествует еще и опасность прямой утечки секретных 
ключей вследствие воздействия внутренних и внеш них угроз (например, вредоносные 
действия обслуж иваю щ его персонала либо хакерские атаки).

Основные методы защ иты от прямых угроз СКЗИ [1, 5]:
—  периодическое обновление секретной информации;
—  пространственное разделение секретной информации.
Для повыш ения уровня безопасности СКЗИ предлагается одновременно 

использовать и методы периодического обновления секретной информации и методы её 
пространственного разделения. Такое сочетание методов защ иты от прямых угроз СКЗИ 
получило в науке название — сист емы акт ивной безопасност и.

Все математические преобразования, применяемые в методах активной 
безопасности могут быть обобщ ены для криптосистем, использующ их эллиптическую

кривую над F  .

П ериодическое обновление  секретной информации является неотъемлемой частью 
безопасного функционирования любой криптосистемы, так как даже при самых 
изощ ренных способах защ иты и самых современных криптографических алгоритмах не 
один секретный ключ не может просущ ествовать в тайне вечно.

При этом периодичность смены ключевой информации долж на носить случайный 
характер и происходить максимально внезапно для гипотетического противника. Кроме 
того, проводя плановую либо внеплановую смену ключевой информации, необходимо 
позаботиться о должном уровне организации всех процессов управления ключевой  
информацией  (безопасная генерация, хранение и распространение ключевой 
информации между пользователями системы).

При использовании методов периодического обновления секретной информации 
первая проблема, с которой мы сталкиваемся — это разработка криптографически 
стойких алгоритмов генерации ключей, обеспечиваю щ их равновероятность выбора 
случайных значений по всему клю чевому диапазону. Используемый генерат ор  
псевдослучайной последоват ельност и  должен обладать тем свойством, что созданная им 
последовательность статистически ничем не будет отличаться от абсолютно случайной 
последовательности и ее значения не будут предсказуемы.
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И звестны детерминированные и недетерминированные генераторы 
псевдослучайных чисел. В основу дет ерм инированных  генераторов положены 
арифметические рекуррентные соотнош ения, обладающ ие хорош ими статистическими 
свойствами. Строго говоря, никакой детерминированный алгоритм не может 
генерировать полностью случайные числа, он может только аппроксимировать 
некоторые их свойства. Однако выбранный особым образом хорош ий 
детерминированный алгоритм может дать такой результат, что полученная с его 
помощ ью числовая последовательность будет проходить больш инство тестов на 
случайность. П оэтому такие числа еще называют псевдослучайными числами. 
Н едетерминированные генераторы используют в своей работе случайные физические 
процессы, например физические ш умы в радиоэлектронной аппаратуре и т.п. Однако 
применяются такие генераторы случайны х чисел крайне редко.

В работах [2,3] показана эфф ективность использования арифметических 
рекуррентны х последовательностей с использованием точек эллиптической кривой. 
Среди методов данного класса можно рассмотреть датчик псевдослучайной 
последовательности, предложенный S.H allgren в 1994г., использующ ий арифметическую 
прогрессию на E  с начальным членом P0 е  E  и разностью G  е E  в виде рекуррентного 

соотношения:
P  = P  .+  G  = n G ф P , n = 1,2 ,3,..., (1)П П-1 0 5 9 9 9 ? Ч У

Выходными значениями (1) могут быть либо точки Рп, либо только их абсциссы хп, 

либо только их ординаты у п.

Известны также генераторы псевдослучайных последовательностей, построенные 
на арифметической прогрессии E C -последовательности эллиптической кривой.

П оследовательность P0,р ,P2,... точек на E (Fp) ,  удовлетворяю щ их рекуррентному

соотношению:
n- 1

Pn+k = £ ctP+k + Q , к = 0,1,2,... (2)
i=0

п -1

называют E C  -  последоват ельност ью  порядка n , а f  (x) = x n - ^ cix i -
i=0

характеристическим многочленом над Z r , где г =# E (F  ) .

М аксимальный период последовательности (2) достигается при примитивном 
характеристическом многочлене f  ( x ) .

Следующ ей важной задачей надежного управления ключевой информации 
является обеспечение её безопасного хранения и распрост ранения. Для того чтобы на 
сервере ключи были надежно защ ищ ены, их хранение долж но осущ ествляться в 
заш ифрованном виде. Таким образом, мы приходим к понятию многоуровневой  
иерархической концепции ключевой информации  или просто иерархии ключей.

В современной криптографии обычно выделяют т ри уровня иерархии ключей
[4 ]:

1) Главные ключи (мастер-ключи)
2) Ключи ш ифрования ключей (ключи обмена между узлами сети).
3) Ключи ш ифрования данны х (рабочие (сеансовые) ключи).

Самый верхний уровень иерархии занимают мастер-ключи. Они хранятся в 
открытом виде, но в специальной памяти и доступ к ним строго ограничен. Их 
назначение — ш ифрование ниж ележащ их ключей обмена м еж ду узлами сети. В свою 
очередь ключи ш ифрования ключей, как следует из названия, используются для 
непосредственного ш ифрования рабочих ключей пользователей, с помощью которых 
устанавливаются сеансы связи. Таким образом, достигается максимальная безопасность 
хранения и распространения в заш ифрованном виде ключевой информации. М еханизмы 
распространения ключевой информации могут быть организованы как напрямую между 
конечными пользователями системы, так и с использованием доверенны х корневых
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центров сертификации. При этом центры сертификации обеспечиваю т переш ифрование 
хранящ ейся у  них ключевой информации, но в то ж е время лю бы е проблемы, 
возникаю щ ие у  центра сертификации, могут обернуться проблемами для всех 
пользователей системы, что также делает систем у уязвимой.

М етоды прост ранст венного разделения  ключевой информации основываются на 
том, что исходная ключевая информация может быть разделена между различными 
участниками криптосистемы таким образом, чтобы  компрометация ключа была 
невозможной при компрометации определенной части секрета, хранящ ейся у  отдельных 
пользователей. При этом для выполнения криптографических преобразований требуется 
восстановление секретного ключа, что возможно только при объединении секретов, 
хранящ ихся у  отдельных пользователей системы.

Особое место среди схем пространственного разделения секрета занимаю т (n, к) -  
пороговые схемы разделения секрета. Чащ е всего именно они применяются на практике 
для криптографической защ иты секретных ключей.

(n , к ) -  пороговая крипт осист ема  — схема разделения секрета, основанная на том 
обстоятельстве, что исходный секрет, разделенный между n пользователями системы, 
может быть раскры т только определенной группой из к пользователей той ж е системы, 
при этом для лю бого меньш его числа пользователей секрет будет недоступен.

Идеи схем порогового разделения секрета были независимо предложены в 1979 году 
Ади Ш амиром и Джорджем Блэкли. Кроме этого подобные процедуры исследовались 
Гусом Симмонсом.

Среди всех участников пороговой криптосистемы принято выделять разреш енны е  
группы  (то есть группы пользователей, которые, предварительно объединив хранящ иеся 
у  них части секрета, могут самостоятельно восстановить секрет) и неразреш енные группы  
(то есть те группы пользователей, внутри которых восстановление секрета 
самостоятельными усилиями невозможно по различным причинам).

В криптосистеме такого типа защ ита будет считаться взломанной, если пороговое 
количество к частей секретов в одной из разреш енных групп пользователей будет каким- 
либо способом раскрыто.

Сущ ествую т различные варианты схем разделения секрета. Рассмотрим некоторые 
из них [6, 8].

Схема Ш амира (схема инт ерполяционных полиномов Л агранж а). Основная идея 
данной схемы разделения секрета заключается в том, что двух точек достаточно для 
задания прямой, трех точек — для задания параболы, четы рёх точек — для кубической 
параболы, и так далее. Чтобы задать многочлен степени к-1 требуется к точек. Поэтому, 
чтобы секрет могли восстановить к человек, он должен быть спрятан в формулу 
соответствующ его многочлена. Искомый многочлен, заданный над больш им конечным 
полем размерности р , может быть представлен в виде:

F (x) = ( a _ j x k-1 + a _ 2 x k-2  +... + a x +M )m od p , (3)

где M  -  разделяемый секрет (p  > M ) , a t -  коэффициенты многочлена, выбранные как 

некоторые случайные числа, которые можно будет забыть после разделения секрета. 
Частичные секреты для каждого из n пользователей системы (n > к ) вычисляются по 

формуле:

к  = F(i) = (a_jik-1 + ak_2ik-2 +... + a ,  + M )m odp, i = 1..n . (4)

П осле разделения секрета каждый пользователь получает четыре значения: номер 

частичного секрета i и его значение k . , размерность поля р , степень многочлена к-1.

Для восстановления секрета лю бы е к пользователей, собравш ись вместе, могут 
восстановить исходный многочлен (3) используя интерполяционные формулы Лагранж а

F  (x) = ( X  lt (x) y , ) mod p , (5)

где lt (x) =
 ̂ x -  x .^
n — J& j x. -  x., J J

modp , (x ., y  ) -  координаты точек многочлена.



Схема Блэкли (вект орная схема разделения секрета). Основная идея данной схемы 
разделения секрета в целом аналогична схеме Ш амира с той лиш ь разницей, что вместо 
многочлена используется уравнение плоскости в к-м ерн ом  пространстве.

Схемы, основанные на кит айской т еореме об ост ат ках (схема М иньот т а, схема  
А см ут а-Б лум а). В схеме А см ута-Б л ум а для разделения некоторого секрета M  над 
больш им простым полем размерности р  (p  > M )  м еж ду n пользователями выбираются n

k  n

взаимно простых чисел d , таких что V i : d  > p ; V i : d  < di+1; П d  > p  * П d , . Далее
i= 1 i= n -k + 2

выбирается случайное число r, такое что: k~$M' < d  << k-4M , i = 1..n , где M '= M  + rp . 

Вычисляются доли
k = M 'm odd . (6)

Участникам раздаются тройки чисел {p, dt, kt} . Восстановление секрета производится с 

использованием китайской теоремы об остатках.
Схемы, основанные на реш ении сист ем уравнений (схема К а р н и н а -Г р и н а -  

Х еллмана). Для разделения секрета между n различными сторонами так, чтобы минимум

к сторон могли его восстановить выбирается n+1 векторов vt размерности к, так чтобы

ранг лю бой матрицы, составленной из к данных векторов, был равен к . Вектор v

известен всем участникам. Секретом является скалярное произведение (u, v0), долями —

скалярные произведения (u, v ) и векторы v . Для восстановления секрета по известным

долям (и набору векторов ) реш ается система из к уравнений для нахождения вектора u .
Схема, основанная на эллипт ической кривой. Пусть задана эллиптическая кривая E  

над конечным полем F  . Используя операции с точками эллиптической кривой можно

провести аналогию с математическим аппаратом нейронных сетей конечного кольца и 
его адаптацией для систем разделения секрета. Так, операция сложения точек 
P(x, y) = P  ( x , y ) + P  (x2, y 2) описы вает суммирование на нейроне, а операция умножения 

точки на число P ( x, y ) = k * P  (x , y i) — весовую операцию. На основе изложенного можно 
сформировать полином вида

S  = P0 + tP1 + 12 P2 +... + t-k-pk-1, (7)
где P ,P  ,...,-P_j -  случайные точки на эллиптической кривой, P  -  общий секрет. Заменяя 

t ,, = w , получаем матрицу весовых коэффициентов нейронной сети
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(  w  ... Л (1 t\ ... t0k-1^

W =

00 KK01 KK0( k-1)

w1(k-1)

^w(n-1)0 w(n-1)1 ... w(n-1)(k-1) J

1 t; tk-1

1 t \  ... tk-1,П-1 П-1 J

(8)

Частные секреты получаются подстановкой в (7) и (8) различных значений t, 
равных номеру абонента i . В общем виде получается выражение

k - 1

S in - 1 = х  P tj = z  p, (x , ) j  , (9)10
i=0

где n  -  общее количество секретов на первом шаге, а j  -  номер секрета. Для 
восстановления секрета необходимо провести рекуррентный итерационный процесс. На 
первом ш аге имеем k- 1 k - 1

S 1,J |0- 2 = S j (x 1 )j+ 1  - S j + 1 (x1 )J = X P,((x, )J (x j J+1 - ( x , ) j + 1 (x1 )J ) = X P,(x2 )J ,
i=0 i= 0

где слагаемое при i= i равно нулю. Путем аналогичных преобразований можно 
окончательно получить

R  =  S k - 1 ,J  =  S k - 2 ,J  ( x k -1  )  J+1 -  S k -2 ,J + 1  ( x k -1  )  J  =  P 0 x k  , (10)

k -1

i=0
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где значения R  и x^ и есть восстановленный секрет.

Таким образом, были кратко рассмотрены основные положения концепции 
активной безопасности и приведены в общем виде соответствую щ ие математические 
алгоритмы, помогающ ие реализовы вать на практике данные положения. Н аряду с 
традиционными алгоритмами были рассмотрены и алгоритмы, использующ ие точки 
эллиптической кривой.

На практике реализация концепции активной безопасности представляет собой 
прикладную задачу, затрагивающ ую  довольно обш ирный пласт алгоритмов, леж ащ их в 
относительно самостоятельной области относительно самого механизма выполнения 
криптографических преобразований (кодирования, ш ифрования, деш ифрования и 
декодирования информации). Тем не менее данные алгоритмы очень важны для 
безопасного функционирования лю бой криптосистемы.
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The article deals with a review of the main provisions of the concept of 
active safety in modern cryptography. The mathematical algorithms that 
implement the basic provisions of the concept of active safety is presented, 
discussed the questions of the application of the concept of active safety with 
elliptic curve cryptosystems.
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