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Аннотация
В статье представлены экспериментальные результаты применения существующего математиче­
ского аппарата теории детерминированного сетевого исчисления к обслуживанию потоков данных 
реального времени в защищенных корпоративных мультисервисных сетях связи (ЗКМСС). Для 
получения оценок достижимого уровня качества обслуживания (КО) проведено исследование па­
раметров пиковой, средней скоростей передачи данных, а также длин пакетов, генерируемых тер­
минальными аппаратами ЗКМСС, и межпакетного интервала. Полученные результаты свидетель­
ствуют о невозможности обеспечения заданной задержки обработки пакетов в пограничном 
маршрутизаторе ЗКМСС при резервировании канального ресурса по существующим математиче­
ским моделям узла группирования. В настоящей работе доказано, что при обслуживании потоков 
1Р-телефонии достижимая задержка превышает требуемую во всем исследуемом диапазоне изме­
нения количественного состава одновременно обрабатываемых потоков данных в пограничном 
маршрутизаторе. При обслуживании потоков видеотелефонии заданный уровень КО обеспечива­
ется за счет резервирования ресурса, значительно превышающего достижимую пиковую скорость 
передачи данных.
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Введение

В процессе информатизации происходит существенное расширение информацион­
ного пространства каждого отдельного гражданина, которое потенциально может дости­
гать размеров информационного пространства страны. В своей деятельности индивид 
(в соответствии со своими социальными правами и статусом, субъективными желаниями 
и возможностями) имеет необходимость (или склонность) к потреблению информации, 
выходящей за рамки традиционной совокупности услуг связи и информатизации, предо­
ставляемых существующими инфокоммуникационными системами. Так, в настоящее 
время все больше наблюдаются процессы слияния или взаимопроникновения традицион­
ных услуг связи, появление новых информационных технологий, позволяющих пользова­
телям расширять функциональность абонентских терминалов инфокоммуникационных 
систем, интеллектуализировать последние с целью комфортного обслуживания пользова­
телей [Ва8оу, 2017; Указ Президента РФ от 09.05.2017 № 203, 2017].

При наблюдаемом сегодня росте числа компьютерных атак на инфраструктуру и 
ресурсы информационного пространства существующие технические средства инфоком- 
муникационных систем оказываются функционально ограниченными и не обеспечивают 
требуемого уровня защиты обрабатываемой информации на прикладном уровне модели 
ЭМВОС. В данных условиях важнейшим принципом построения интеллектуальных ин- 
фокоммуникационных систем является развертывание защищенных корпоративных муль- 
тисервисных сетей связи (ЗКМСС). Реализация этого принципа обуславливает необходи­
мость модернизации ЗКМСС в направлении предоставления актуальных широкополосных 
интерактивных сервисов [Ефимов, 2006; Указ Президента РФ от 17.03.2008 № 351, 2015; 
Указ Президента Рф  от 05.12.2016 № 646, 2016].

ЗКМСС технологически представляют собой виртуальные частные сети (УРК) с 
двухуровневой архитектурой телекоммуникационной плоскости: транспортной сетью и 
сетью доступа [Захватов, 2001; Росляков, 2006; Бакланов, 2008]. На границе данных сетей 
устанавливаются программные и аппаратные средства криптографической защиты ин­
формации (СКЗИ), функционирующие, как правило, в качестве криптошлюза 
[Приказ ФСТЭК р Ф от 18.02.2013 № 21, 2013; Миронов, 2017]. Выбор данного способа 
использования СКЗИ в ЗКМСС обусловлен не только потребностью в снижении экономи­
ческих затрат на создание защищенного контура обработки информации, но и необходи­
мостью управления канальным ресурсом, приоритезацией трафика, допуском потоков 
данных реального времени (ПДРВ), их маршрутизацией и фильтрацией.

На выходе СКЗИ потоки данных агрегируются в криптотуннели, а их идентифика­
ция на маршрутизаторах, расположенных в открытой сети, становится возможной только 
по 1Р-адресам внешних портов СКЗИ источника и получателя соответственно. Вышеука­
занная особенность защищенных сетей связи вносит определенные сложности в 
надстройку архитектуры интегрированного обслуживания потоков данных 1п!8егу. 
Так, применение СКЗИ в туннельном режиме приводит к шифрованию полезных данных 
заголовка транспортного уровня, информация которого используется протоколом сигнали­
зации Ке8оигсе ге8егуайоп рго{осо1 (К.8УР) архитектуры 1п!8егу для резервирования требуе­
мых канальных ресурсов на всех маршрутизаторах сети направления «из конца в конец».



586 Н А УЧ Н Ы Е  В Е Д О М О С ТИ Серия Экономика. Инф орматика. 2018 . Том 45, № 3

Пакеты данных, принадлежащие различным сеансам связи, нумеруются в порядке 
их поступления в криптомодуль СКЗИ для зашифрования. Нарушение очередности при­
бытия пакетов в СКЗИ, за которым расположены терминалы-приемники, расценивается 
как возможная атака злоумышленника, в результате чего взаимодействующие крипто­
маршрутизаторы могут повторно воспроизвести стадии вхождения в синхронизм, приве­
сти к аутентификации сторон и обмену ключевой информацией, что, несомненно, приве­
дет к снижению уровня качества обслуживания (КО) ПДРВ, оцениваемого с позиции 
транспортировки пакетов [Кесоттепйайоп У. 1541, 2000; МоЛоп, С1а18е, 2009; Миронов,
2015]. Для избежания этого требуется производить обработку всех пакетов данных груп­
пированного потока (трафика криптотуннеля) в маршрутизаторах одинаково, т.е. в одном 
буфере с одной дисциплиной обслуживания. Однако доказано, что обслуживание группи­
рованного потока позволяет минимизировать ресурсопотребление за счет возникновения 
эффекта статистического мультиплексирования потоков данных с переменной скоростью, 
заключающегося в маловероятном наступлении события одновременной передачи данных 
несколькими источниками на пиковой скорости [Кучерявый, 2004; Шелковый, Саитов 
и др., 2017; Шелковый, Фокин и др., 2017].

В настоящее время рабочими группами 1п1егпе1 Епдтееппд Та8к Рогсе (1ЕТР) раз­
работаны подходы к описанию параметров группированного трафика на основе теории 
детерминированного сетевого исчисления [ЬеВоийес, 2000], в которых учитывается слу­
жебная информация, транслируемая в сообщениях протокола К8УР о параметрах генери­
руемых потоков и требованиях к уровню качества их обслуживания. Разработанные мате­
матические модели позволяют гарантировать максимально достижимую задержку обра­
ботки пакетов ПДРВ «из конца в конец» при заданной конфигурации механизмов форми­
рования трафика на всех промежуточных сетевых устройствах или позволяют решить аль­
тернативную задачу -  при заданной максимально допустимой задержке «из конца в ко­
нец» оценивают необходимую пропускную способность для заданной группы потоков.

С учетом существующих технических сложностей функционирования К8УР в се­
тях связи, использующих протоколы шифрования 1Р8ес [Вегдег, О'Ма11еу, 1997], в насто­
ящей работе производится практическое исследование применимости разработанных мо­
делей к зашифрованным потокам данных 1Р-телефонии и видеотелефонии.

В теории детерминированного сетевого исчисления поток данных на выходе фор­
мирователя трафика «корзина маркеров» и «дырявое ведро» ограничивается некой детер­
минированной кусочно-линейной функцией, называемой функцией входящего потока 
А [(I) [Воийес, 1998]. В служебном сообщении К8УР 8епйег_Т8рес передается информа­
ция о потоке данных, генерируемом источником и требуемом уровнем обслуживания по­
средством настройки механизма «дырявое ведро» с ориентацией на нижеперечисленные
параметры: г  -  средняя скорость генерации «жетонов», байт/с; Ъ -  размер буфера («вед­

ра»), байт; р } -  пиковая скорость генерации «жетонов», байт/с; Ц  -  максимальный размер
передаваемого кадра, байт.

Поведение потока данных с точки зрения наихудшего возможного случая располо­
жения пакетов на выходе механизма «корзина с маркерами» приобретает детерминиро­
ванный характер (выражение 1):

Теоретический анализ сущ ествую щ их м атем атически х  моделей 
детерм инированного сетевого исчисления

ъ  -  и
Ь- + р-1  I <

(1 )

Ъ  + г-1 I >
р> -  Г
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Поток на выходе узла коммутации при резервировании доли пропускной способно­
сти канала связи К  (байт/с) описывается функцией обслуживания Ж (I) (выражение 2), 
определяющей минимальный объем переданных в канал связи данных:

Ж ( I) = Я  ()  -  ) • (2)
и и'т1и -  время запаздывания в обслуживании пакетов /-го потока из буфера,
Я Я

из-за обслуживания кадра максимальной длины (Мах1шиш ТгапзГег Иш1) ЬтШ платой ли­
нейного интерфейса, с; К  -  пропускная способность выходного порта узла коммутации 
(на канальном уровне).

Совместное рассмотрение двух функций для потоков данных с переменной скоро­
стью передачи ( р { > г{) позволяет получить верхние граничные значения возможной за ­

держки пакета /шах в узле коммутации при выделенном ресурсе Я :

I  =<  тах

Фг - Ц) (Рг - Кг )  , 2 1г , 1т1и . > } ? >
, р1 — Я1 — г

я  ( Р  г -  Г  )
- +  -  + -

Я  Я

+ Ь ж , к  — р 1 — г ,

Я  С

(3)

Эффект в ресурсопотреблении при групповом обслуживании потоков данных будет 
наблюдаться только при резервировании для каждого потока канального ресурса, ориен­
тированного на эффективную скорость передачи данных, т.е. при выполнении условия:

Р  — Я  — Г • (4)

Введем параметр максимальной длительности передачи «пачки» пакетов (М ах1-

т и т  Бигз! Бигайоп) как I
К  -  Ь ,

мвт
Р  г -  Г

1 и параметр гарантированной задержки обработки

пакета /-го, находящегося в буфере узла коммутации 1тахг-, оцениваемые в секундах.

С учетом вышеизложенного объемные характеристики потоков данных на выходе фор­
мирователя трафика «корзина с маркерами» и узла коммутации представлены на рисунке 1.

к-ч
Ъ{

Ь;

А Ьайг А5(Г|
Ш)

/ Г
1
1
1------ *----- -------------- ►

1-змп ^

Рис. 1. Графическое представление объемных характеристик потоков данных 
на выходе формирователя трафика и узла коммутации 

р1§. 1. ОгарЫса! гергезепШюп оР ои!ри! ба!а з1геатз уо1ите1пс сЬагас1еп8йс8



При эксплуатации сети связи зачастую возникает обратная задача: на основании 
выражения (3) при заданной допустимой задержке передачи пакета через узел коммута­
ции требуется оценить необходимый канальный ресурс:

(Ъ -  Ц  )р , —  — + 2Р
( р  — г )

К  =   Ра гЛ  ,-, Рг > К  ^  Г ■ (5)' ,  + (ЪЪ — Ц ) — КгШ 1 1 1
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шах/ (Р  — г ) к

Оценка требуемого буферного пространства маршрутизатора в данной работе не 
рассматривается в связи с тем, что стоимость элементов памяти значительно меньше, чем 
стоимость линий связи, предоставляющих заданную пропускную способность.

В настоящее время в рамках теории детерминированного сетевого исчисления 
применяются следующие математические модели: модель изолированного обслуживания 
потоков данных и модель группового обслуживания потоков данных на основе суммарной 
функции поступления (СФП).

Модель изолированного обслуживания представляет собой простейший способ 
оценивания суммарного канального ресурса для группированного потока как суммы тре­
буемых значений канального ресурса для каждого потока, входящего в состав данной 
группы:

п  Рг ^ 1 1 ' )  +  Ц  +  т а х ( Ц  )

к И З О Л  ( п  ) = .  <6>/  — 1 -4-I V /  I

* т а х  +  7  л  г >

( Р  г —  Г )  К

Модель группового обслуживания потоков данных на основе суммарной функции 
поступления (СФП) является усовершенствованной моделью, позволяющей снизить ре­
сурсопотребление за счет однократного учета появления ошибок планирования для всех 
потоков группы:

п

п Ё  ъ1— тах (А )
X  Р г ^  П---------+ тахФг) +
1=1 Ё  Рг —Ё  Г

КСФП ( п )= ---------^ -------------------------- . (7)
Ё  ъ — т а х (р  )

т т ( ? тахг) + ^ ------ П-------------Т
^ р < —Е г  к
г—1 г—1

Модель на основе СФП дает завышенную оценку поступающей нагрузки при сум­
мировании однотипных параметров для неоднородных потоков, что может свести к нулю 
эффект ресурсопотребления.

Э ксперим ентальное исследование адекватности  
сущ ествую щ их м атем атически х  моделей детерм инированного сетевого исчисления

С целью идентификации параметров устанавливаемых сеансов связи и требуемого 
уровня КО, транслируемых в сеть с оконечного терминального оборудования с помощью 
сигнального протокола К8УР, была собрана схема сегмента сети, представленная на ри­
сунке 2.
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Рис. 2. Схема сегмента сети для анализа параметров трафика, 
генерируемого оконечным терминальным оборудованием 

Р1д. 2. №!теогк й1адгат Рог апа1у818 оР !гаРР1с рагате!ег8 депега!ей Ьу !егтта! едшртеп!

Полученные численные значения параметров представлены в таблице.

Численные значения транслируемых параметров 
Китепса! уа1ие8 оР !гап81а!ей рагате!ег8

Таблица
ТаЬ1е

Значения транслируемых параметров трафика в запросах на резервирование ресурса
при предоставлении услуг

Уо1Р (0.711) УЫео оуег 1Р (Н.264/4С1Р)
Терминал С18со 79120 Терминал ТапйЬегд Сой1ап МС1И 4205

Рг, Ъ , Г , к , Рг, Ъ , Г , к ,
кбит/с кбайт кбит/с байт Мбит/с кбайт Мбит/с байт

112 8000 96 214 2,1 8000 0,87 1346

Данные значения параметров трафика использовались при расчете требуемого ка­
нального ресурса при группировании 100 потоков 1Р-телефонии и 40 потоков видеотеле­
фонии. Рассчитанные значения требуемого канального ресурса в зависимости от количе­
ства установленных сеансов связи при описании группированного потока как суммы изо­
лированных, а также на основе СФП при максимально допустимой задержке обработки 
пакета группового потока, в пограничном маршрутизаторе равной 5 мс, для трафика 1Р- 
телефонии представлены на рисунке 3, для видеотелефонии -  на рисунке 4.

ч3.5
2$

2
1.5 

I

0
--------- шифрованный аудиопоток (1шгх = 5мс)
— ■ —  КСФП(п) шифрованный аудиопоток (1шах = 5мс)

Рис. 3. Оценка требуемого канального ресурса для обслуживания трафика 1Р-телефонии
с заданной задержкой

Р1д. 3. Тке гедшгей ЬапйтеийЬ е8йта!юп Рог ргоОйтд а 8реайей йе1ау-ргосе88тд раскаде Рог Уо1Р 8!геат8
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Рис. 4. Оценка требуемого канального ресурса для обслуживания трафика видеотелефонии
с заданной задержкой

р1§. 4. ТЬе гецшгей Ъапйш&Ь езйтайоп Рог ргоуЫтд а зрещРюй йе1ау-ргосеззт§ раскаде
Рог УЫео оуег 1Р з1геатз

Р езультаты  эксперим ентального  исследования

Максимально достижимая задержка обработки пакета в маршрутизаторе исследо­
валась с помощью полунатурного эксперимента. Источником требуемого количества се­
ансов связи с заданными характеристиками пиковой и средней скоростей выступал гене­
ратор трафика 1Х1А ХМ12. Задержка пакетов при распространении в транспортной МРЬ8 
сети воспроизводилась эмулятором 1Р-каналов 1Х1А АКЦЕ. Длительность оценивания 
максимально достижимой задержки составляла 5 мин., что в 3 раза превышает среднюю 
длительность сеанса связи, согласно статистическим данным, используемым при проекти­
ровании сетей телефонной связи [РД 45.120, 2000].

Структурная схема стенда для исследования с сетевым и криптографическим обо­
рудованием, применяемым в ЗКМСС, представлена на рисунке 5.

Рис. 5. Структурная схема стенда защищенной корпоративной мультисервисной сети связи 
р1§. 5. ТЬе зЬнсШга! з1апй зсЬете оР зесиге согрога!е ти Ш зетсе соттишсайоп пеР^огк

Оцененные максимальные значения достижимой задержки для трафика 1Р- 
телефонии и видеотелефонии, а также кривая, соединяющая их средние значения в тече­
ние опыта, представлены на рисунках 6 и 7 соответственно.
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Р и с .  6 .  Э к с п е р и м е н т а л ь н о е  о ц е н и в а н и е  м а к с и м а л ь н о  д о с т и ж и м о й  з а д е р ж к и  

в  п о г р а н и ч н о м  м а р ш р у т и з а т о р е  ( 1 Р - т е л е ф о н и я )

Р 1 д . 6 .  Т к е  е х р е п т е п ! а 1  е 8 й т а ! ю п  о Р  ! к е  т а х т и т  а с Ы е у а Ы е  й е 1 а у  т  а  Ь о г й е г  г о и !е г  ( У о 1 Р )

Р и с .  7 .  Э к с п е р и м е н т а л ь н о е  о ц е н и в а н и е  м а к с и м а л ь н о  д о с т и ж и м о й  з а д е р ж к и  

в  п о г р а н и ч н о м  м а р ш р у т и з а т о р е  ( в и д е о т е л е ф о н и я )

Р 1 д . 7 .  Т к е  е х р е п т е п ! а 1  е 8 й т а ! ю п  о Р  ! к е  т а х т и т  а с Ы е у а Ы е  й е 1 а у  т  а  Ь о г й е г  г о и ! е г  ( У 1 й е о  о у е г  1Р )

На основании анализа полученных зависимостей можно сделать вывод о том, что 
применение существующего математического аппарата оценивания требуемого канально­
го ресурса для обслуживания группированного потока 1Р-телефонии не позволяет обеспе­
чить заданной задержки обработки пакетов данных в пограничном маршрутизаторе. При 
обслуживании потоков видеотелефонии заданный уровень качества обслуживания обес­
печивается.

Заклю чение

По мнению авторов, вышеизложенное свидетельствует о несоответствии скорости 
поступления пакетов скорости их обслуживания: в первом случае выделенный канальный 
ресурс меньше пиковой скорости передачи, во втором, наоборот, превышает ее. Незначи­
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тельный разброс экспериментальных оценок достижимой задержки при различных опыт­
ных итерациях сводит к минимуму возможность проявления случайных выбросов.

Неадекватное оценивание требуемого канального ресурса для обслуживания груп­
пированного потока видится во влиянии СКЗИ на долгосрочные параметры генерируемо­
го трафика (пиковую и среднюю скорости передачи данных). Исследование и учет данно­
го влияния позволит добиться более точного описания параметров группированного пото­
ка, что, в свою очередь, позволит гарантировать качество обслуживания.

Р а б о т а  в ы п о л н е н а  п р и  ф и н а н с о в о й  п о д д е р ж к е  ф о н д а  Р Ф Ф И  ( п р о е к т  №  1 8 - 0 7 - 0 0 3 8 0 ) .
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й  К о з з у з к у  Р е й е г а с п » ,  М . ,  2 0 1 6 .  ( т  К и 8 8 1 а п )

1 2 . У к а з  П р е з и д е н т а  Р Ф  о т  0 9 . 0 5 . 2 0 1 7  №  2 0 3  « О  с т р а т е г и и  р а з в и т и я  и н ф о р м а ц и о н н о г о  

о б щ е с т в а  в  Р о с с и й с к о й  Ф е д е р а ц и и  н а  2 0 1 7 - 2 0 3 0  г о д ы » ,  М . ,  2 0 1 7 .

Ш а г  Р г е г Ы е п ! а  К Р  о !  0 9 . 0 5 . 2 0 1 7  №  2 0 3  « О  з ! г а ! е д й  г а г у й л у а  т Р о г т а с ю п п о д о  о Ь 8 к с к е 8 ! у а  V 

К о 8 8 у 8 к у  Р е й е г а с п  п а  2 0 1 7  -  2 0 3 0  д о й у » ,  М . ,  2 0 1 7 .  ( т  К и з з 1 а п )

1 3 . Ш е л к о в ы й  Д . В . ,  С а и т о в  И . А . ,  Б а с о в  О .О . ,  Р о м а н ю к  О .В .  2 0 1 7 .  М о д е л ь  у з л а  к о м м у т а ц и и  

к о р п о р а т и в н о й  м у л ь т и с е р в и с н о й  с е т и  с в я з и .  Н а у ч н ы е  в е д о м о с т и  Б е л г о р о д с к о г о  г о с у д а р с т в е н н о г о  

у н и в е р с и т е т а ,  9  ( 2 5 8 ) :  1 4 8 - 1 5 6 .

8 Н е1 к о V у ^  Б . У . ,  8 а й ^  1 .А . ,  В а 8 0 V О .О . ,  К о т а п у и к  О .У .  2 0 1 7 .  М о й е 1 ' и г 1 а  к о т т и ! а с п  

к о г р о г а Ш п о у  т и Г Й 8 е т 8 п о у  8 е й  8 у у а г ^ . К а и с к п у е  V е й о т о 8 ! ^  В е 1 д о г о й 8 к о д о  д о 8 и й а г 8 к е п п о д о  

и п к е г е й е к ,  9  ( 2 5 8 ) :  1 4 8 - 1 5 6 .  ( т  К и 8 8 1 а п , т е й к  Е п д к к  8 и т т а г у )

1 4 . Ш е л к о в ы й  Д . В . ,  Ф о к и н  А .Б . ,  К о р н и л о в  С .А .  2 0 1 7 .  И с с л е д о в а н и е  м а т е м а т и ч е с к о й  м о д е ­

л и  у з л а  к о м м у т а ц и и  з а щ и щ е н н о й  к о р п о р а т и в н о й  м у л ь т и с е р в и с н о й  с е т и  с в я з и .  Э к о н о м и к а  и  м е ­

н е д ж м е н т  с и с т е м  у п р а в л е н и я ,  2  ( 2 ) :  2 9 1 - 3 0 0 .

1 5 . 8к е1к оV у^  Б . У . ,  Р о к т  А . В . ,  К о г ш ^  8 . А .  2 0 1 7 .  Т к е  ап а1у818 о Р  ! к е  р г о ! е с ! е й  с о т р а п у  

т и Й 1 8 е т с е  п е !т е о г к  п о й е  т а ! к е т а ! л с а 1  т о й е 1 .  Е к к о п о т 1 к а  1 т е п е й г к т е п !  8 1 8 ! е т  и р ^ аV 1еп ^ уа , 2  (2 ) :  

2 9 1 - 3 0 0 .  ( т  К и 8 8 1 а п , т е й к  Е п д к к  8 и т т а г у )

1 6 . В а 8 0 V О .О . 2 0 1 7 .  Р п п щ р 1 е 8  о Р  с о п 8 ! г и с ! т д  р о 1 у т о й а 1  т Р о с о т т и ш с а й о п  8 у 8 ! е т 8  Рог т -  

Р о г т а й о п  8 р а с е  и 8 е г  8 е т с е .  1п: 1 1 *  1 Е Е Е  1 п ! е т а ! ю п а 1  С о п Р е г е п с е  о п  А р р Н с а й о п  о Р  1 п Р о т а ! ю п  а п й  

С о т т и ш с а й о п  Т е с к п о 1 о д 1 е 8  ( А 1 С Т 2 0 1 7 ) ,  7 0 - 7 5 .

1 7 . В е г д е г  Ь . ,  О 'М а 1 1 е у  Т .  1 9 9 7  К е у и е 8 ! 8  Рог с о т т е п ! 8  2 2 0 7 .  К 8 У Р  Е х ! е п 8 ю п 8  Рог 1 Р 8 Е С  Б а ! а  

Р 1 оте8 . А V а^1аЬ1е а!: к й р : / / ! о о 1 8 л е Р о г д / к ! т 1 / Р с 2 2 0 7  ( а с с е 8 8 е й  2 0  м а я  2 0 1 8 ) .

1 8 . В о и й е с  Р  1 9 9 8 .  А р р й с а й о п  о Р  № ! т е о г к  С а1си1и8 Т о  0 и а г а п ! е е й  8 е г а с е  № !т е о г к 8 . 1 Е Е Е  Т гап 8 . 

о п  1 п Р о г т а !ю п  Т к е о г у ,  4 4  ( 3 ) .  АVа^1аЬ1е а!: к й р 8 : / /т Р о 8 с 1 е п с е .е р й .с й /г е с о г й /2 7 /Ш е 8 /Ь е В о и й е с 9 8 .р й Р . ( а с -  

с е 8 8 е й  2 0  м а я  2 0 1 8 ) .

1 9 . Ь е В о и й е с  Р У .  2 0 0 0 .  А  р г о г е п  й е 1 а у  Ь о и п й  Рог а  п е !т е о г к  т е й к  а д д г е д а ! е  8 с к е й и П п д . ( Т е с к -  

ш с а 1  К е р о й  Б 8 С 2 0 0 0 / 0 0 2 ,  Е Р Р Й Б 8 С ) .  А V а^1аЬ1е а!: к й р 8 : / / т Р о 8 с 1 е п с е .е р Я .с к /г е с о г й /5 2 3 3 3 /Р й е 8 /  

1 С _ Т Е С Н _ К Е Р О К Т _ 2 0 0 0 0 2 .р й Р  ( а с с е 8 8 е й  2 0  м а я  2 0 1 8 ) .

2 0 .  М о й о п  А . ,  С 1а18е В .  2 0 0 9 .  К е у и е 8 ! 8  Рог с о т т е п ! 8  5 4 8 1 .  Р а с к е !  й е 1 а у  Vа^^а!^оп а р р й с а Ь й й у  

8 ! а ! е т е п ! .  А V а^1аЬ1е а!: к й р : / / ! о о 1 8 л е Р .о г д / к ! т 1 / Р с 5 4 8 1  ( а с с е 8 8 е й  2 0  м а я  2 0 1 8 ) .

2 1 .  К е с о т т е п й а й о п  У . 1 5 4 1 .  2 0 0 0 .  № ! т е о г к 8  Р е г Р о г т а п с е  О Ь ^ ес!^V е8 Рог 1Р В а 8 е й  8 е т с е 8  . 

Г Г Ш Т . А V а^1аЬ1е а!: к й р 8 : / / т е т е т е .й и л п ! /г е с /Т - К Е С - У .1 5 4 1 - 2 0 1 1 1 2 - 1 / е п  ( а с с е 8 8 е й  2 0  м а я  2 0 1 8 ) .
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