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УДК 621.397

О СУБПОЛОСНОМ ВНЕДРЕНИИ В ЦВЕТНЫ Е ИЗОБРАЖ ЕНИЯ1

В работе исследован метод субполосного внедрения данных в 
различные цветовые компоненты изображения-контейнера в цве­
товом пространстве RGB.
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Защ ита передаваемой информации в настоящ ее время является важной задачей в 
процессе передачи сведений в инф ормационно-телекоммуникационны х системах. Для 
обеспечения такой защ иты совместно с методами криптографии ш ироко используются 
методы стеганографического внедрения информации, которые обеспечиваю т скрытие 
самого факта наличия защ ищ аемых данных. Скрытное внедрение сведений в изображ е­
ния основывается на психовизуальной избыточности графической информации, что поз­
воляет осущ ествлять ее изменение без существенной потери визуального качества [1-2].

Авторами в работе [3] был разработан метод субполосного внедрения, обеспечи­
вающ ий скрытное внедрение данных, например, ЦВЗ, в изображения-контейнеры  «в от­
тенках серого», учитывая их свойства в отдельных подобластях пространственных частот 
(ПЧ).

В настоящ ее время передача изображений осущ ествляется в основном в цветном 
виде. Известно, что для восприятия цветных изображений достаточно иметь возмож ность 
регистрировать три основных цвета, например, красный, зеленый и синий. Вы сокореали­
стичные цветные изображения в цифровой форме получаются с помощ ью устройств 
смеш ения основных цветов [4].

В системе RGB цвета определяются как результат смеш ения красного, зелёного и 
синего цветов (3 цветовые компоненты). Типичными примерами использования системы 
RGB могут служить цветной монитор и цветной телевизор.

И нтерес представляет исследование метода субполосного внедрения данны х в от­
дельны е цветовые компоненты цветных изображений, а также исследование погреш но­
сти внедрения и восстановления изображений, представленных в виде различных цвето­
вых компонент.

М е т о д  с у б п о л о с н о г о  в н е д р е н и я  [3] основан на добавлении к стегоконтейнеру 
произведения матрицы, содержащ ей внедряемое изображение, и матрицы собственных 
векторов, соответствую щ их единичным собственным числам специальным образом вы ­
числяемы х субполосных матриц [5], что обеспечивает внедрение информации в отдель­
ную подобласть пространственных частот контейнера.

В методе субполосного внедрения изображение-контейнер описывается матрицей 

W  = ( W ) ,  1=1,2,...,N1, k=1,2.,...,N2, значения элементов которой совпадают со значениями

яркостей соответствующ их пикселей. П одобласть пространственных частот Q, в которую 
осущ ествляется внедрение, представляется в следующ ем виде:

Q  :{(и , v)\(u  е [ а г , а 2 1 v  е [Д 1, Д ])U (u е [ а , а.21 v  е [ -  Р 2,-- Д  ])U 

и  (и е [ - а 2, - а х ]  v е [ - Д 2 - Д у ]) U (и е [ - а 2, - а х 1 v е [Д 1,Д 2 ])}, (1)
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где 0 < а г, а 2, Д , Д  < п .

Элементы субполосных матриц Л=(аш2) и B=(bkik2), размерности N ix N  и N2XN2, со­
ответствую щ их заданной подобласти пространственных частот Q, определяются на осно­
вании следую щ их выражений:
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Sin(a2 (\ -  z2} ) -  Sin(a1 ( i  -  ц } )

аи =< Z1Z2

v 2  V 1 * 2 / /  V < 1 -

П ( А  -  Z 2 )  ^  2 ’ ,b ,,„ =

S Z n ( f i 2 ( k 1 -  k  2 )) S Z n ( P1 ( k 1 -  k1 X) k

n(kx - k2) (2)

n

В работе [6] было показано, что для внедрения некоторого изображения Y = (у тп) , 

m = 1,2,...,J A, n = 1,2,..., J , в подобласть пространственных частот Q изображения- 

контейнера W  следует выполнить следующ ее преобразование

W = Wo -  wn + K W Y , 

где W  -  результат фильтрации изображения W0 в подобласти ПЧ Q ,

WQ = A  Wo B ,

k0 -  некоторый коэффициент, согласующ ий доли энергии частотных компонент Wn и

WY,

k  = *  E W )  (3)
ko = А  ̂  E ( W  ) , (3)

- Кобщ -  общий коэффициент внедрения (коэффициент, обеспечивающ ий равномерность 
изменения энергии внедряемого изображения в различных ППЧ),
- E (W y ) -  энергия изображения, преобразованного для внедрения в выбранную подоб­
ласть ПЧ,

E(WY ) = tr (W W T  ),

- E (W q) -  часть энергии контейнера в выбранной ППЧ [,

E(Wn ) = tr(WQW j ) ,

W  -  результат преобразования внедряемого изображения Y  , обеспечивающ его внедре­

ние информации в заданную подобласть ПЧ,

Wy = Qj YQTjB , (4)

Q j  и Q j  -  матрицы, столбцы которых являются собственными векторами q A,

Z =  1,2,..., J , и qB , k  = 1,2,..., J , соответствующ ими J  и J  единичным собственным

числам заданны х субполосных матриц А  и В.
Для восстановления изображения Y, внедренного в подобласть ПЧ Q  контейнера 

W, следует выполнить следующ ее преобразование [3],

Y  = Q j W Q j B. (5)

В ходе вы числительны х экспериментов для определения погреш ности представ­
ления результатов преобразований были вычислены среднеквадратические отклонения 

M S E  представления одного изображения (матрицы) W = (wZk ), 1=1,2,...,N1, 1=1,2,...,N2, от­

носительно другого изображения (матрицы) W=(wik) той ж е размерности,

MSE =
N 1 N 2 N 1 N 2

Z  Z  (wik -  ~k )2/Z  Z  wik . (6)Z k  Z  Z  Z k

Z= 1 k = 1 Z= 1 k = 1
В ы ч и с л и т е л ь н ы е  э к с п е р и м е н т ы . Целью проведения вычислительных экспе­

риментов является определение в какую цветовую компоненту изображения-контейнера 
необходимо скрыто внедрить информацию, чтобы обеспечить наименьш ее среднеквадра­
тическое отклонение (СКО) при внедрении и извлечении (восстановлении) данных.

1̂2a  -  a
Z1 2
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В качестве исходных изображений-контейнеров использованы разнотипные изоб­
ражения размерностью 512х512 пикселей, представленные на рисунке 1.

б
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в г
Рис. 1. Исходные изображения-контейнеры

Каждое исходное изображение-контейнер, представленное в цветовой модели 
RGB, было разбито на 3 цветовые компоненты. Поочередно в каждое изображение- 
контейнер был внедрен фрагмент изображения, размерностью 256х256, приведенный на 
рисунке 2а. Затем изображение было восстановлено.

Примеры изображений, содержащих данные, внедренные в различные цветовые 
компоненты, показаны на рисунке 2б, 2в и 2г.

а б
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в г
Рис. 2.

а -  внедряемое изображение, б -  изображение после внедрения в цветовую компоненту B, 
в -  изображение после внедрения в цветовую компоненту G, г -  изображение после внедрения

в цветовую компоненту R

В таблице приведены результаты вычислительных экспериментов, на основе кото­
рых проводилась оценка СКО в различных изображениях.

Таблица
О ц ен ка СКО  в р азл и ч н ы х и з о б р а ж е н и я х __________________

| | СКО контейнера с внедренной информацией | Общее СКО | Среднее СКО
Контейнер

1 Blue 0.063249 0.0023259 0.0018981
2 Green 0.068811 0.0021656 0.0017664

3 Red 0.070949 0.0021072 0.0017132
Контейнер

1 Blue 0.057084 0.002834 0.0023069
2 Green 0.057068 0.0028368 0.0023165

3 Red 0.057033 0.002852 0.0023273
Контейнер

1 Blue 0.05085 0.0028433 0.0023193
2 Green 0.049166 0.0028649 0.0023358

3 Red 0.042381 0.0032367 0.0026217
Контейнер

1 Blue 0.029986 0.0026782 0.0022072
2 Green 0.03275 0.00262 0.0021661

3 Red 0.030964 0.0027493 0.0022716

Проведенные вычислительные эксперименты показали, что однозначно опреде­
лить, в какую цветовую компоненту необходимо внедрять данные для обеспечения ми­
нимальной погрешности при внедрении и восстановлении невозможно. Это обусловлено 
тем, что количество неинформационных подобластей одного и того же изображения в 
разных цветовых компонентах может быть различным.

Таким образом, при внедрении данных в цветные изображения необходимо ана­
лизировать цветовую компоненту каждого отдельного изображения, а затем выбирать 
цветовую компоненту для внедрения, которой соответствует наименьшее среднеквадра­
тическое отклонение по сравнению с исходным.
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