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Аннотация. Статья посвящена исследованию процесса передачи телеметрических сообщений в 
системе Интернета вещей (Io T -системе) удаленного медицинского мониторинга. Н а  основе 
применения аппарата вероятностных графов разработана математическая модель обмена данными 
между сенсорными устройствами и M Q T T -сервером, которая адекватно отражает зависимость 
интенсивности отправки пакетов при передаче телеметрических сообщений в Io T -системе в 
зависимости от уровня битовых ошибок в беспроводных каналах и ряда других характеристик 
исследуемого процесса. Представлены результаты проведения вычислительных экспериментов, 
выполненных на основе применения разработанной модели. Полученные результаты соответствуют 
логике процесса обмена данными между сенсорными устройствами и сервером и могут быть 
использованы в дальнейших исследованиях для управления параметрами и режимами доставки 
телеметрических сообщений в Io T -системе медицинского назначения.
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Abstract. The article is devoted to the study o f  the process o f  transmitting telemetry messages in the Internet 
o f Things (Io T ) system for remote medical monitoring. Based on the use o f  the probabilistic graph apparatus, 
a mathematical model o f  data exchange between sensor devices and the M Q T T  server has been developed, 
which adequately reflects the dependence o f  the intensity o f  sending packets when transmitting telemetry 
messages in an Io T  system depending on the level o f  b it errors in wireless channels and a number o f  other 
characteristics o f  the process under study. The results o f  computational experiments performed using the 
developed model are presented. The results obtained correspond to the logic o f  the data exchange process
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between sensor devices and the server and can be used in further research to control the parameters and delivery 
modes o f  telemetry messages in an Io T  system for medical purposes. In  particular, based on the results 
obtained, it is planned to develop methods for controlling the timeout and the number o f  retransmissions o f  
data packets, and selecting the provided QoS level depending on changing external conditions. This w ill 
m inim ize delays in the delivery o f  telemetry messages in the Io T  system and ensure the speed o f  transmission 
o f data on the health status o f  patients in wireless remote monitoring systems used by medical workers to 
provide tim ely assistance.
Keywords: remote medical monitoring, Internet o f  things, Io T  system, telemetry messages, M Q T T
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Введение

В настоящее время активно развиваются беспроводные технологии передачи данных, на 
которых базируется построение самоорганизующихся сетей [Konstantinov et al., 2017; 
Bhardwaj, El-Ocla, 2020; Polshchykov et al., 2021; Ramphull et al., 2021] и систем «Интернета 
вещей» (Internet of Things, IoT) [Khanna, Kaur, 2020; Wang et al., 2021; Ясир, Польщиков, 2023; 
Ясир, Польщиков, Маматов, 2023; Yaser, Polshchykov, Polshchikov, 2023]. IoT-инфраструктура 
всё чаще используется для передачи телеметрических сообщений в процессе работы 
медицинских приложений удаленного мониторинга [Sadoughi, Behmanesh, Sayfouri, 2020; 
Balasundaram et al., 2023; Puri, Kataria, Sharma, 2024].

В качестве примера медицинского приложения, использующего IoT-технологию, можно 
привести сервис передачи телеметрических сообщений о текущих характеристиках состояния 
здоровья пациентов, находящихся под дистанционным наблюдением медработников. К такой 
IoT-системе подключаются сенсорные устройства, которые могут быть использованы для 
измерения и передачи в реальном времени конкретных физиологических данных пациентов, 
например, частоты пульса, артериального давления, температуры тела. Данные измерений в виде 
управляющих пакетов передаются на сервер, который в свою очередь отправляет их на IoT- 
устройства тех медработников, которые непосредственно осуществляют их мониторинг и уход за 
соответствующими пациентами. Проблемные вопросы рассматриваемого процесса состоят в 
трудностях обеспечения высокого качества и оперативности доставки сообщений, связанных с 
особенностями беспроводной среды, низкой скоростью передачи данных, требованиями к 
снижению энергопотребления IoT-устройствами. В качестве иллюстрации вышеуказанного 
можно представить проблемную ситуацию, когда медработнику с большой задержкой было 
доставлено сообщение, в котором содержалась информация о резком ухудшении здоровья 
наблюдаемого пациента, например, об остановке его сердца. Если существенно сократить 
задержки в доставке таких сообщений, то это даст возможность быстрее и эффективнее провести 
необходимые реанимационные мероприятия и спасти человеческие жизни.

Одним из наиболее распространенных протоколов прикладного уровня, применяемых 
для передачи таких сообщений, является клиент-серверный протокол Message Queuing 
Telemetry Transport (MQTT) [Bender et al., 2021; Longo E., Redondi, 2023]. Данный стандарт 
предусматривает возможность обеспечить три уровня качества услуги (QoS) передачи данных, 
выбор которых реализуется в зависимости от требований клиентов к гарантиям доставки 
сообщений. Разработан модифицированный протокол MQTT-SN, ориентированный на 
использование в беспроводных сенсорных сетях [Herrero, 2020; Gupta, Nayak, 2023]. В этом 
стандарте вводятся дополнительные параметры (тайм-аут Tretry и допустимое число Nretry  
повторных передач), позволяющие более гибко управлять процессом передачи 
телеметрических сообщений.

Обзор проведенных в последние годы исследований позволил выявить значительное 
количество публикаций, посвященных совершенствованию IoT-систем медицинского
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назначения, функционирующих на основе протокола MQTT и его модификаций. В частности, 
уделяется внимание проектированию IoT-системы на основе беспроводных сенсорных сетей 
и соответствующих мобильных приложений для мониторинга транспортировки лекарств и 
вакцин, а также контроля температуры, при которой осуществляется их перевозка [Bhatti et al., 
2024]. Для обнаружения ошибок в процессе передачи данных отдается предпочтение 
известному алгоритму CRC-32, применение которого позволяет добиться повышения 
производительности и надежности работы беспроводной сенсорной сети. Исследуются 
системы Интернета медицинских вещей (IoMT), которые функционируют на основе 
протокола MQTT и предназначены для сбора медицинских данных от поступающих 
пациентов с тем, чтобы направить пациентов в нужное отделение и расставить приоритеты в 
экстренных ситуациях посредством анализа данных IoMT [Stitini et al., 2024]. Предлагаются 
системы мониторинга здоровья пациентов на основе Интернета вещей, предназначенные для 
сбора данных о важных показателях, таких как частота пульса, насыщение крови кислородом, 
температура тела. Однако при этом не исследуются подходы к повышению оперативности 
доставки данных, т. к. они передаются по беспроводной сети в облачную систему хранения, а 
не на IoT-устройства конкретных медицинских работников [Shafi et al., 2024].

Предлагаются также технические решения по совершенствованию средств измерения 
значений медицинских параметров, передаваемых в MQTT-сетях. В частности, в системах 
удаленного мониторинга показателей электрокардиографии представлены предложения по 
повышению точности измерения частоты сердечных сокращений наблюдаемых пациентов 
[Pasha, Nagaraja, 2023]. Разработана система удаленного медицинского мониторинга IoMT, 
которая отслеживает значения ряда физиологических параметров, а также факты падений и их 
последствия [Yew et al., 2024]. Собранные данные передаются на платформу IoT через связь 
Wi-Fi с использованием протокола телеметрии MQTT для дальнейшей обработки и анализа. 
Система создана для медицинских работников, оказывающих помощь в чрезвычайных 
ситуациях. Однако при её разработке основное внимание уделялось не повышению 
оперативности доставки сообщений, а обеспечению точности обнаружения фактов падения. 
Ряд исследований посвящены решению задач повышения безопасности применения 
протокола MQTT в IoT-системах. Исследованы уязвимости протокола, классифицированы 
возможные атаки злоумышленников, предложены алгоритмы защиты от них 
[Lakshminarayana, Praseed, Thilagam, 2024]. Для обнаружения аномального IoT-трафика 
медицинских приложений предложено использовать модели машинного и глубокого 
обучения. В условиях строгих ограничений конфиденциальности в сфере здравоохранения 
предложен подход к моделированию сетевого IoT-трафика с использованием инструмента IoT 
Flock, поддерживающего протоколы CoAP и MQTT [Aversano, Bernardi M.L., Cimitile, 2024]. 
Разработан алгоритм, который позволяет переключаться между этими двумя протоколами в 
зависимости от состояния сети. Исследования показали, что в условиях перегрузки сети 
MQTT-SN алгоритм позволяет переключаться на соединение CoAP для повышения 
надежности передачи данных [Weqar, 2024].

Представленный анализ показал, что совершенствованию процессов передачи информации 
в беспроводных системах удаленного мониторинга посвящены исследования многих 
отечественных и зарубежных ученых и разработчиков. Однако полученные ими научные и 
практические результаты требуют дальнейшего развития в части обеспечения оперативности 
доставки сообщений в IoT-системах. Таким образом, с точки зрения практики, востребованы 
научно-технические решения, способствующие обеспечению оперативности доставки сообщений 
в беспроводных системах удаленного мониторинга, используемых медицинскими работниками. 
С другой стороны, с точки зрения теории, недостает адекватных моделей и теоретически 
обоснованных методов, позволяющих удовлетворить вышеуказанные практические потребности. 
Это определяет актуальность темы исследования, нацеленного на совершенствование процессов 
передачи информации в IoT-системах.

712



Экономика. Информатика. 2024. Т. 51, № 3 (710 -721 )
Economics. Information technologies. 2024. V. 51, No. 3 (710 -721 )

Решаемая научная задача

В беспроводной среде от изменения внешних условий передачи и приема сообщений 
зависят, прежде всего, значения параметра, именуемого интенсивностью (коэффициентом) 
битовых ошибок (Bit Error Rate, BER). При ослаблении воздействия электромагнитных помех, 
сокращении расстояния между передающим и приемными устройствами условия передачи 
данных становятся более благоприятными, а значения BER уменьшаются. Ухудшение 
помеховой обстановки и увеличение расстояния между передающим и приемными 
устройствами приводят к повышению значений BER. Для измерения в реальном времени 
текущих значений этого параметра успешно применяется соответствующая аппаратура 
тестирования каналов беспроводной связи.

При увеличении значений BER снижается вероятность корректного приема сервером 
пакетов, отправляемых сенсорным измерительным приемо-передающим устройством, а также 
уменьшается вероятность корректного приема пакетов-подтверждений, передаваемых в обратном 
направлении. Пакеты данных, принятые с ошибками, в дальнейшем не используются и считаются 
потерянными. Для компенсации потерянных пакетов, а также пакетов, на которые своевременно 
не получены подтверждения, осуществляется их повторная передача в соответствии с 
используемыми протоколами информационного обмена. В результате повышения потерь 
передаваемых пакетов и подтверждений увеличивается число повторных передач и, как 
следствие, растет интенсивность отправки пакетов, т. е. число пакетов, отправляемых серверу 
сенсорным устройством в течение 1 часа в процессе доставки сообщения. Снижение значений 
BER, напротив, приводит к уменьшению потерь передаваемых пакетов (подтверждений) и 
соответственно к падению интенсивности отправки пакетов данных.

Величина интенсивности отправки пакетов играет важную роль в процессе передачи 
информации в IoT-системах. От её значений зависит степень загруженности используемых 
беспроводных каналов, влияющая на задержки доставки сообщений адресату. В целях 
оценивания интенсивности отправки пакетов необходимо решить задачу, состоящую в 
разработке математической модели информационного обмена информационными пакетами и 
пакетами-подтверждениями между сервером и сенсорными устройствами.

Разработку вышеуказанной модели предлагается осуществить на основе применения 
аппарата вероятностных графов [Jameel et al., 2022; Джамил, Лихошерстов, Польщиков, 2022; 
Ясир, Польщиков, Федоров, 2023; Джамил, Лихошерстов, Польщиков, 2022]. Этот 
математический аппарат позволяет учесть все возможные состояния моделируемого процесса 
и вероятности переходов из одних состояний в другие. В качестве результата необходимо 
получить аналитические выражения, позволяющие оценить интенсивность отправки пакетов 
при передаче телеметрических сообщений в IoT-системе в зависимости от значений BER, 
битовой длины передаваемых сообщений (управляющих пакетов и подтверждений), 
разрешенного числа повторных передач потерянных пакетов данных и количества IoT- 
устройств, осуществляющих передачу сообщений.

Разработка модели

Объектом представляемого исследования является процесс передачи телеметрических 
сообщений в IoT-системе удаленного медицинского мониторинга, осуществляемый на основе 
протокола MQTT-SN. Данный протокол прикладного уровня оперирует терминами «клиент» 
и «сервер». Устройства-клиенты используют сетевое подключение к серверу для доставки 
сообщений. В качестве клиентов выступают:

1) сенсорное приемо-передающие устройство, которое служит для измерения 
параметров организма человека (пациента), находящего под медицинским наблюдением, и 
отправки измеренных данных в виде сообщений на сервер;

2) IoT-устройство медицинского работника, осуществляющего удаленный контроль 
состояния организма наблюдаемого человека; данное устройство использует взаимодействие
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с сервером, чтобы  п ри н и м ать  сообщ ения, сод ерж ащ ие данны е, которы е изм еряю тся  
подкл ю чен н ы м  к  тел у  п ац и ен та  сенсорны м устройством .

И зм ерен ие , отправ ка и при ем  данны х удал ен н ого  м о н и то р и н га  производятся в реальном  
врем ени для об еспечения  оперативности  реагирования м ед и ц и н ско го  р аб о тн и ка  в случаях, 
ко гд а  п ац и ен ту  потребуется срочная пом ощ ь.

Д л я  оценивания и н тен си в н о сти  отправ ки  пакетов сенсорны м и устройств ам и  построен  
вероятностны й граф, представленны й на р и сун ке  1. О н  м оделирует процесс обм ена данны м и  
м е ж д у  сенсорны м  устройств ом  и сервером, п ри  ко то р о м  сенсорном у устройств у  разреш ено  
сделать не более 2  повторны х передач инф орм ационны х пакетов, т. е. N re try  = 2  .

Рис. 1. Вероятностный граф обмена данными между сенсорным устройством и сервером 
Fig. 1. Probabilistic graph o f  data exchange between a sensor device and a server

В е р ш и н а  «S » обозначает начало процесса передачи тел ем етри ческого  сообщ ения. Д ля  
его  передачи используется инф орм ационны й п а ке т  M Q T T ,  которы й сенсорное устройство  
отправляет на сервер. Е сл и  э то т  п а ке т  ко р р ектн о  п р и н я т сервером, то  м оделируем ы й процесс  
п ереход и т в состояние « M 1 » . В ероятность  та ко го  перехода вы числяется по  формуле:

a = 1 -  Lmess ■ BER  , (1 )

где Lm ess  -  битовая длина и н ф ор м ац и он н ого  пакета.
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Далее сервер отправляет сенсорному устройству пакет-подтверждение. В случае 
корректного приема пакета-подтверждения сенсорным устройством моделируемый процесс 
переходит в состояние «A1». Вероятность этого события вычисляется с помощью следующего 
выражения:

b =  (1 -  Lack ■ BER )  P R E T , (2 )

где Lack -  битовая длина пакета-подтверждения; PRET  -  вероятность корректного 
срабатывания таймера повторной передачи.

Величина PRET  является вероятностью того, что таймер повторной передачи не 
сработает до приема пакета-подтверждения, и сенсорное устройство не отправит на сервер 
ненужный дубликат информационного пакета.

Указанный выше вариант перехода из начальной вершины «S» к вершине «A1» 
относится к случаю, при котором сообщение из сенсорного устройства было успешно 
доставлено на сервер с помощью отправки только одного информационного пакета. В этом 
случае моделируемый процесс с вероятностью, равной 1, переходит из вершины «A1» в 
терминальную вершину «E1».

Если пакет-подтверждение не принят сервером или принят с ошибками, то моделируемый 
процесс переходит в состояние «A0». Вероятность перехода из вершины «M1» к вершине «A0» 
равна (1 — b ) . Далее, не получив пакет-подтверждение, сенсорное устройство после срабатывания 
таймера повторной передачи отправляет на сервер дубликат информационного пакета. В случае 
корректного приема этого дубликата сервером моделируемый процесс переходит из состояния 
«A0» в состояние «M1». Затем сервер отправляет сенсорному устройству пакет-подтверждение. 
В случае корректного приема пакета-подтверждения сенсорным устройством моделируемый 
процесс переходит из вершины «M1» к вершине «A1». В результате сообщение из сенсорного 
устройства было доставлено на сервер с помощью отправки двух информационных пакетов 
(первого пакета и его дубликата). При этом моделируемый процесс с вероятностью, равной 1, 
переходит из вершины «A1» в терминальную вершину «E2». Вероятностный граф, 
представленный на рисунке 1, содержит две ветви, которые соединяют начальную вершину «S» с 
терминальной вершиной «E2».

В случаях, когда информационный пакет, отправленный сенсорным устройством, 
сервером не принят или принят с ошибками, моделируемый процесс переходит в состояние 
«M0». Вероятность перехода к вершине «M0» равна (1 — а) . В таких ситуациях сенсорное 
устройство пакет-подтверждение не получает, и после срабатывания таймера повторной 
передачи сенсорное устройство отправляет на сервер дубликат информационного пакета.

В тех случаях, когда для доставки сообщения из сенсорного устройства на сервер 
используется отправка трех информационных пакетов (первого пакета и двух его дубликатов), 
моделируемый процесс переходит в терминальную вершину «E3». В рассматриваемом графе 
содержится 12 ветвей, которые соединяют начальную вершину «S» с терминальной вершиной «E3».

Вероятность доставки на сервер сообщения с помощью отправки одного 
информационного пакета, т. е. вероятность перехода из вершины «S» к вершине «E1», можно 
оценить по формуле:

PE1 =  а ■ b . (3 )

Вероятность доставки на сервер сообщения с помощью отправки двух информационных 
пакетов, т. е. вероятность перехода из вершины «S» к вершине «E2», можно вычислить с 
использованием выражения:

PE 2 = а  ■ (1 — b ) ■ а ■ b + (1 — а )  ■ а ■ b = а ■ b [а  ■ (1 — b ) +  (1 — а ) ] . (4 )

Наконец, вероятность отправки трех информационных пакетов для доставки сообщения 
на сервер, т. е. вероятность перехода из вершины «S» к вершине «E3», можно вычислить с
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использованием  вы ражения:

PE3 — a ■ (1 -  b ) • a ■ (1 -  b ) • a ■ b +  a ■ (1 -  b ) • a ■ (1 -  b ) • a ■ (1 -  b) +

+a ■ (1 -  b) ■ a ■ (1 -  b) ■ (1 -  a ) +  a ■ (1 -  b) ■ (1 -  a) ■ a ■ b +
+a ■ (1 -  b ) ■ (1 -  a ) ■ a ■ (1 -  b ) +  a ■ (1 -  b ) ■ (1 -  a) ■ (1 -  a) +
+(1  -  a ) ■ a ■ (1 -  b ) ■ a ■ b +  (1 -  a) ■ a ■ (1 -  b ) ■ a ■ (1 -  b ) +  (5 )

+  (1 -  a ) ■ a ■ (1 -  b ) ■ (1 -  a ) +  (1 -  a ) ■ (1 -  a ) ■ a ■ b +
+ (1  -  a ) ■ (1 -  a ) ■ a ■ (1 -  b ) +  (1 -  a ) ■ (1 -  a ) ■ (1 -  a) —

— [a ■ (1 -  b ) ]2 +  2 ■ a ■ (1 -  b ) ■ (1 -  a ) +  (1 -  a ) 2 — [a ■ (1 -  b ) +  (1 -  a ) f  .

В  ходе исследования бы ли построены  вероятностны е графы, м одел и рую щ и е процесс  
обм ена данны м и м е ж д у  сенсорны м  устройств ом  и сервером п ри  N re try  >  2  . В  результате  
была выведена формула, позволяю щ ая оценить  вероятность отп рав ки  к  п акетов  в процессе  
доставки  сообщ ения:

PEk =
a ■ b [a ■ (1 -  b ) + (1 -  a) ]k 1 , k  < Nretry;

1 1 * ( 6 )
[ a ■ (1 -  b ) + (1 -  a ) ] , k  — Nretry +1.

В  ф ормуле (6 )  величина k  — 1 ,2 , . . . ,  N re try  +  1 .
С реднее число инф орм ационны х пакетов, отправляемы х сенсорны м устройств ом  в 

течен и е 1 часа в процессе доставки  серверу 1 сообщ ения, м о ж н о  оценить  по  формуле:

N r e tr y +1
NPack — ^  PEk  - к * (7 )

к —1

И спользуя полученны е результаты, м о ж н о  представить вы ражение для оценивания  
интенсивности отправки инф ормационны х пакетов сенсорны ми устройствами в следую щ ем виде:

Nretry+1
Л — K  ■ Kmess ■ ^  PEk ■ k , (8 )

k=1

где K  -  количество сенсорны х устройств, передаю щ их сообщ ения серверу в Io T -  системе;
K m ess  -  количество сообщ ений, передаваемых одним  сенсорным устройством в течение 1 часа.

Вычислительные эксперименты

С  использованием  разработанной  модели проведены  вы числительны е эксперим енты . 
П р и  этом  бы ли использованы  исходны е данны е, которы е представлены  в таблице 1.

Таб л и ц а  1 
T ab le  1

И схо д н ы е данны е  
In it ia l data

№  п/п Величины Значения Единицы измерения
1 P R E T 0,85 -
2 Lm ess 512 бит
3 Lack 256 бит
4 N re try 3 -
5 K 500 -
6 K m ess 60 час-1
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Анализ графиков, представленных на рис. 2 и 3, показывает, что при повышении 
интенсивности битовых ошибок наблюдается рост среднего числа информационных пакетов, 
отправляемых сенсорным устройством в процессе доставки сообщения серверу, а также 
увеличивается интенсивность отправки информационных пакетов сенсорными устройствами 
в IoT-системе. Результаты вычислений, полученные на основе применения разработанной 
модели, соответствуют логике исследуемого процесса обмена данными между сенсорными 
устройствами и сервером. С их учетом можно утверждать, что разработанная математическая 
модель адекватно отражает зависимость характеристик обмена данными между сенсорными 
устройствами и сервером от уровня битовых ошибок в беспроводных каналах IoT-системы.

Рис. 2. График зависимости величины NPack от величины BER 
Fig. 2. Graph o f  the dependence o f  value NPack on value BER

Рис. 3. График зависимости величины Л от величины BER
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Fig. 3. Graph o f  the dependence o f  value Л on value BER
Данные о значениях интенсивности отправки пакетов, полученные с помощью 

разработанной математической модели, планируется использовать для оценивания среднего 
времени ожидания пакетов-подтверждений IoT-устройствами. С увеличением значений 
интенсивности отправки информационных пакетов в большей степени оказываются 
загруженными используемые беспроводные каналы и, как следствие, повышается время 
ожидания пакетов-подтверждений. На основе применения положений теории телетрафика 
планируется разработать математическую модель поступления на сервер информационных 
пакетов и отправки на эти пакеты подтверждений. При этом работа MQTT-сервера будет 
моделироваться как функционирование системы массового обслуживания, использующей 
заданное число беспроводных каналов для отправки подтверждений на корректно принятые 
управляющие пакеты данных. В качестве результата планируется получить аналитические 
выражения, позволяющие оценить среднее время ожидания подтверждений 1оТ-устройствами 
в зависимости от заданной битовой скорости передачи данных, битовой длины 
подтверждений, располагаемого числа беспроводных каналов и объема запоминающего 
устройства для буферизации подтверждений, ожидающих передачу.

Таким образом, представляются перспективными исследования, ориентированные на 
совершенствование процессов передачи телеметрических сообщений в беспроводных IoT- 
системах удаленного мониторинга, используемых медицинскими работниками для 
своевременного оказания помощи наблюдаемым пациентам.

Разработана математическая модель информационного обмена информационными 
пакетами и пакетами-подтверждениями между MQTT-сервером и сенсорными устройствами, 
которая адекватно отражает зависимость интенсивности отправки пакетов при передаче 
телеметрических сообщений в IoT-системе в зависимости от значений коэффициента битовых 
ошибок, битовой длины передаваемых сообщений, разрешенного числа повторных передач 
потерянных пакетов данных и количества IoT-устройств, осуществляющих передачу сообщений.

Дальнейшие исследования будут посвящены разработке математической модели, 
позволяющей с использованием данных об интенсивности отправки информационных пакетов 
при передаче телеметрических сообщений оценить среднее время ожидания пакетов- 
подтверждений IoT-устройствами. Это даст возможность получить аналитические выражения 
для оценивания среднего времени доставки сообщений от узла-отправителя к узлу-адресату в 
зависимости от установленного интервала срабатывания таймера повторной передачи.
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